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Schwierigkeitsgrad

icht immer ist im wesentlichen die
N Technik fur eine Absicherung der IT

und Unternehmensdaten verantwort-
lich, und bekanntlich sagen viele Menschen
leichtglaubig den Spruch: Eine Firewall ist nur
so gut wie der, der sie bedienen und warten
kann.

Das ist sicherlich zutreffend rein auf der
technischen Basis eines Sicherheitskonzeptes.

Dennoch aber sollte der Mensch als
Schwachstelle und ergo als Exploit néher be-
trachtet werden, denn durch Schwachstellen
des Menschen werden Firewalls & Co. vollkom-
men UberflUssig.

Ist der Mensch erst einmal dem Irrglauben
erlegen, dass Firewalls und Administratoren fir
Sicherheit sorgen, wird er selbst schneller zur
Zielscheibe eines Angriffs werden.

Soziale Netzwerke T Scheunentore

fér Informationen

Immer mehr soziale Netzwerke, Plattformen im

Internet entstehen derzeit aus dem Bedlrfnis des

Menschen, sich mitzuteilen und auszutauschen.
Die Plattformen werden immer gréf3er und

sind nach entsprechenden Bedurfnissen unter-

teilt.
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(" Der Mensch ist die kritischste Schwachstelle in allen
Computersystemen. Werfen wir in diesem Artikel einen Blick
auf die M@glichkeiten, die in sozialen Netzwerkdiensten lauern
und die Gefahren, die durch einen gew®hnlichen Heimnutzer in
Firmennetzwerken hervorgerufen werden.

Es sind soziale Netzwerke, in denen sich
Menschen prasentieren, Hobbies darstellen, sich
selbst darstellen, um Aufmerksamkeit zu erlangen
oder den Partner firs Leben suchen und finden.

Interessant dabei ist auch, dass es teu-
er bezahlte Plattformen gibt, die einen Elite

-

In diesem Artikel erfahren
Sie...

*  Wie Social Engineering auf Kontaktplattformen
und anderen digitalen Wegen funktioniert;
Welche Gefahren hieraus resultieren;

Welche Probleme am Arbeitsplatz aus daheim
erlerntem Verhalten resultieren;

Wie Angestellte ein Sicherheitsproblem dar-
stellen kénnen;

* Mitwelchen Verhaltensregeln man diesem Vor-
gang als Administrator entgegenwirken kann.

Was Sie vorher wissen/k®nnen
sollten...

Grundlegende Kenntnisse des Internets;
Etwas Umgang mit vertraulichen Informationen.
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Partner versprechen, und andere
versprechen ausgezeichnete Ge-
schaftskontakte.

Sehr nutzlich hierfir ist die
Ausbreitung von Blogs, durch die
eine gesunde Fahigkeit des neuen
Exibitionismus im Internet zu Tage
gefordert wird.

Nimmt man zudem Google als
Hilfe dazu, kann man mehr als heikle
Informationen erfahren, die so man-
ches Mal besser unentdeckt geblie-
ben waren.

Was die Plattformbetreiber von
sozialen Netzwerken versprechen,
hat auch einen blen Beigeschmack,
der bis hin zu Spionage reichen
kann.

Die meisten Nutzer dieser Platt-
formen sind im Umgang mit Daten
und Informationen mehr als unbe-
darft und bieten so eine reichhaltige
Informationsquelle flr potentielle
Angreifer.

Mit diesem Artikel soll aufgezeigt
und sensibilisiert werden, wie ein-
fach es teilweise ist, Menschen in
solchen Plattformen auszufragen,
um an Hintergrundinformationen zu
gelangen.

Es ist keine besondere Technik
daflr oder gar tiefe psychologische
Fahigkeiten notwendig, nein, es
ist die Fahigkeit, mit Menschen zu
kommunizieren und mit Zeit Dinge
zu hinterfragen ausreichend.

Ein wesentliches Schlagwort
hierbei ist Wirtschaftskriminalitat,
die immer noch ungeahnte Schaden
nach sich zieht, und Uber die kaum
exakte Zahlen bekannt sind.

Hierbei sollte aber auch nicht
vergessen werden, dass es sich
bei den Informationen nicht immer
um wirklich relevante Informationen
handeln muss.

Oftmals ist es leichter einen
effektiven Scan auszufihren, als je-
manden zu befragen. Die Daten, die
ein guter Securityscanner auswirft,
bieten oftmals mehr Informationen
im Detail als ein Mensch.

XING T Business

Social Engineering

Eine der groflen Netzwerkplatt-
formen nennt sich XING, vormals
bekannt geworden als openbc. Die-
se Netzwerkplattform verdeutlicht
diese Maoglichkeit der Ausnutzung
von Informationen flr gezielte
Angriffe in die Geschaftswelt und
deren Administratoren oder Firme-
ninhaber.

Konkret bedeutet es, dass sich
Geschéftsleute und auch die Ad-
ministratoren in XING présentieren
kénnen und unter sich sind.

So der Grundgedanke von XING,
denn jeder kann hier Uber 7 Ecken
jeden kennen und so immer neue
Kontakte knipfen.

XING’
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Abbildung 1. Netzwerkplattform XING

Warum also nicht auch mit imagi-
naren Personen, die durchaus nicht
freundlich gesonnen sind?

Wer kennt die Person, die hinter
einem Profil steckt, wirklich?

Was weill man uber die Person,
wenn sie ein ordentlich ausgefilltes
Profil mit Foto hat?

Sind die Daten authentisch und
existiert all das, was dort steht,
wirklich?

So gesehen ist es in jedem Fall
zunachst ratsam, skeptisch dem
gegenlber zu stehen und aus Griin-
den der Sicherheit mehr kritisch zu
hinterfragen.

Man sollte schon exakt wissen,
mit wem man es zu tun hat, bevor
man Informationen herausgibt.

Manche Information ist nicht von
Bedeutung, so scheint es den unbe-
darften Administrator haufig, wenn
er sich in einem Forum innerhalb von
XING mit einem angeblichen Kolle-
gen austauscht.

Oftmals plaudern Administrato-
ren oder andere Mitarbeiter dort be-
reits Informationen aus, die flir eine
effektive Spionage dienlich sind.

Das kann der Name der Chef-
Sektretarin sein, den man via Mes-
sage mitgeteilt bekommt, wenn man
vorgibt, einem Kollegen bei einem
technischen Problem zu helfen.

Denn echte Datenschutzregeln
gelten nicht in Bezug auf die Kom-
munikation innerhalb von XING.

Sehr viele der Mitglieder in XING
vernachlassigen den Bereich Daten-
schutz oftmals fahrlassig. Es wird
gerne darauf verwiesen, dass man
gewillt ist, den Datenschutz zu wah-
ren und man darf auch keine Inhalte
aus Teilbereichen heraus kopieren.

Aber die allgemein giiltigen Da-
tenschutzklauseln werden auch in
anderen IT-Landschaften schnell
verworfen.

Niemand, der gezielt auf Wirt-
schaftsspionage aus ist, wird Inhalte
aus einem Forum heraus kopieren,
um diese dann jemanden vorzulegen.

Nein, denn solche Informationen
werden gesammelt, um sie dann ge-
zielt einzusetzen.

Ein Administrator ist genau so
zuganglich und empfanglich fir

hakin9 Nr. 11/2007

www.hakin9.org/de




(

Fur Einseiger

gesellschaftliche und menschliche
Geluste, die ihm jedoch im Kontext
der Spionage zum Verhangnis wer-
den kdnnen.

So gesehen ist es durchaus mog-
lich, kleine Details in einem Kneipen-
gesprach zu hinterfragen, die man
aus den Daten des Profils in XING
bereits hat.

Dort steht ja verzeichnet, welche
Hobbys und Interessen das Mitglied
von XING hat und welche Herausfor-
derungen gesucht werden.

Allein aus den Informationen las-
sen sich Fragen generieren, die sich
auf das Gehalt beziehen oder gar auf
das Privatleben.

Viele Administratoren sind nicht
gerade ausreichend fiir diese qualifi-
zierte Arbeit bezahlt und in diversen
Gesprachen wird der Unmut dariiber
laut.

Genau hier ist ein guter Ansatz-
punkt zu finden, dem Administrator
ein schmackhaftes Angebot zu un-
terbreiten.

Mit dem Angebot und der
Aussicht auf einen lukrativen Job
eréffnen sich die Fragen nach den
Fahigkeiten und Fertigkeiten.

Hier kann man gezielt nach den
Aufgabenbereichen des Mannes und
exakt nach der Vertrauensposition
fragen.

Auch diese Informationen wer-
den dadurch leicht zuganglich und
kénnen den Administrator zu einem
willigen Opfer werden lassen.

Weitere interne Informationen der
Firma, in der er tatig ist, zu erfahren,
ist dann kein Problem mehr.

Der Administrator, das Opfer, wird
dann genau die Informationen Stlick
fur Stuck preisgeben, die fir einen
Angreifer interessant sein werden.

Mit den Informationen, etwa
der Netzwerkstruktur, der Art einer
Firewall oder anderen Schutzmecha-
nismen, ist ein Angriff von auf3en in
das Firmennetzwerk fast schon ein
Kinderspiel.

Je mehr man sich das Vertrauen
erschlichen hat, je mehr Mdglichkei-
ten man ausnutzt, um das Opfer Gber
Tage oder gar Wochen im Gesprach
zu halten, je mehr Informationen
werden zuganglich.
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In genau dem Umfeld von Busi-
ness Netzwerkplattformen werden
immer mehr Stellenanzeigen ge-
neriert, die mehr Aufschluss geben
Uber potentielle Ziele als sie sollen.

So ist es z.B. in XING moglich,
Stellenanzeigen im so genannten
Marketplace zu platzieren und diese
dann tber XING zu bewerben.

Gesucht werden sehr haufig na-
trlich hochdotierte EDV Fachkrafte,
die entsprechende Anforderungen
erfullen missen.

Aus genau diesen Anforderun-
gen ist bereits abzuleiten, welche
Systeme ein Unternehmen im Ein-
satz hat. Man nennt das auch um-
gangssprachlich Skills.

Auch, welche Anwendungen ein
Unternehmen im Einsatz hat und
welche entsprechenden Anforde-
rungen da zum Tragen kommen, ist
ersichtlich.

Die Palette reicht von CiscoPIX
Uber Nokia Firewall bis hin zu Open-
office oder Microsoft Office und Mic-
rosoft Server.

Fahigkeiten und Fertigkeiten wer-
den bei Job-Offers im Detail bekannt
gegeben und lassen so ausreichend
Ruckschlisse auf Teile des Netzwer-
kes und der Anwendungen zu.

Darliber hinaus sollte man be-
denken, dass nicht jeder Bewerber
ein potentieller Kandidat ist und auch
hier bereits eine Spionage vermutet
werden kann.

Ein Bewerber kénnte ein poten-
tieller Angreifer sein, der sich Uber
Fragen in einem Bewerbungsge-
sprach Informationen beschaffen
will, um von auf3en in das Unterneh-
men zu gelangen.

Weiterhin wirde auch hier die
Mdoglichkeit bestehen, dass genau
dieser Angreifer zur Probe in einem
Unternehmen engagiert wird, und
er dort eine Backdoor installieren
kon-nte, da er nun unmittelbar im
Netzwerk seinen Platz gefunden
hat.

Der Fall Dr. Stephan
Weiershausen

Legen wir also eine fiktive Person in
XING an, Dr. Stephan Weiershausen
und versorgen diese mit entspre-
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chenden Daten, die wohl bei vielen
XING Mitgliedern Vertrauen erwe-
cken durften.

Herr Dr. Weiershausen ist Dok-
tor und Diplom-Informatiker, wenn
gleich das kaum jemand nachprifen
kann und wird.

Mit diesem Profil einer Person,
die nicht existent ist, kann man sich
1 Monat in vollem Umfang der Pre-
mium-Mitgliedschaft umsehen und
Kontakte knipfen.

Diese Kontakte sollen dann
einem Angriff dienlich sein und
sollen Vertrauen erwecken und un-
mittelbar fur einen Angriff benutzt
werden.

Bereits nach wenigen Tagen
ist es uns mdglich, die Kontaktliste
entsprechend mit 5 neuen Kontak-
ten zu fillen. Die Personen sind uns
keinesfalls bekannt und sie kénnen
uns unter dem falschen Namen nicht
kennen. Weitere Kontakte folgen
kurz darauf Uber die Kontakte der
anderen Kontakte — das ister Sinn
von XING weitest gehend.

Unser Profil weist eine fachliche
Kompetenz auf, die es uns ermdég-
licht, mit bestimmten Gleichgesinn-
ten in Kontakt zu treten.

Nach bereits einer Woche rufen
immer mehr vermeintliche Kollegen
und Bekannte von den Kontakten
unserer Kontakte das Profil von Ste-
phan Weiershausen auf und zeigen
sich interessiert.

Durch entsprechende Angebote
von Jobs und Informationen sind
mehr Kontakte gesprachsbereit, als
man es sich vorstellen kann.

Wir wollen es nicht auf die Spitze
treiben und informieren die vermeint-
lichen Opfer per Mail und klaren auf
was dahinter steckt.

Es handelte sich um die schlichte
Recherche fir diesen Artikel, um
aufzuzeigen, dass es machbar ist,
mit falschen Angaben und falschen
Informationen Netzwerkuser aus der
Reserve zu locken.

Grundsatzlich jedoch sei hier
erwahnt, dass potentielle Opfer-
Unternehmen eher im Bereich des
Mittelstandes zu suchen sind.

Die meisten gréferen Unterneh-
men setzen SAP, Cisco, Microsoft
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oder Linux (Debian Server, Suse
Server) ein und stitzen damit Stan-
dard Abfragen die technisch kein
Problem darstellen.

Es bleibt immer die Frage,
welche Ziele verfolgt werden, und
was exakt erreicht werden soll. Bei
einer gezielten Wirtschaftsspionage
wird es sicherlich eine interessante
Kombination aus vielen der Méglich-
keiten sein; bei einem Einzelt2ter
waren im Einzelnen alle Mdéglich-
keiten zu betrachten, die machbar
waren.

Flirten T Daten T
Chatten: Informationen
liegen auf der StraCe
Kaum etwas ist so begehrt im In-
ternet wie die Top Single Bdrsen,
wenn es um vermeintlich zwanglose
Kontakte oder Erfullung von Sehn-
stichten geht.

Man kann sich bei den meisten
sehr schnell und einfach registrieren
und sein Profil einstellen. Je besser
man aussieht, rein optisch betrach-
tet, um so mehr Erfolg wird man ha-
ben, neue Kontakte zu kniipfen.

Welche Intention dahinter steckt,
kann in diesem Fall auBer acht ge-
lassen werden, da wir ja ein klares
Ziel verfolgen.

Eine gezielte Spionage ist auch
hier durchaus méglich, wenn man
sich einige Male mit einer Person
unterhalten hat und bereits weitere
Details erfahren hat. Hat man erst
einmal von einer Person ausrei-
chend Informationen sammeln kén-
nen, so besteht doch recht einfach
die Chance, sich mit dem Wettbe-
werber der Firma in Verbindung zu
setzen, fur die unser Opfer tatig ist,
welches am Tage in Single-Bdrsen
chattet.

Das erhaltene Vertrauen von
dieser Person weiter zu steigern
ist sicherlich nicht schwierig. Es
ist ja nicht unbekannt, dass sehr
viele Arbeitnehmer in Deutschland
unzufrieden sind — die Folge einer
mangelnden Motivation mittels fi-
nanzieller Mittel und auch dem man-
gelnden persdnlichen Zuspruch von
Unternehmern an die Mitarbeiter.

So bietet Google die einfache
Bildsuche, um eine Person suchen
zu lassen, um eine Echtheit bestatigt
zu bekommen.

Im weiteren kann man sich auch
via Google den Namen suchen las-
sen, um zu sehen, ist diese Person
existent, und man kann so mogli-
cherweise durch Google schon et-
was mehr erfahren.

y
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Online Flirten

Eine Funktion, die z.B. der
Single-Bdrse iLove bietet, ist mehr
als dienlich, eine Firma heraus zu
bekommen, fiir die eine Person ar-
beitet.

Man kann sich bei iLove an-
melden und in den persdnlichen
Einstellungen alle E-Mails die man
von Interessierten bekommt an sein
Postfach weiterleiten lassen.

Das klingt nicht sonderlich auf-
regend, jedoch wird dann der voll-
stéandige Text der E-Mail Gbermittelt
und beim antworten auf eine E-Mail
werden die Antworten Uber der ur-
springlichen Mail eingefuigt.

Dieser Umstand erlaubt es, die
echte E-Mail Adresse des Absen-
ders zu erhalten, wenn der Absender
nicht darauf achtet, den Ursprungs-
text zu 16schen.

In der Single-Bérse mag es su-
pers¢ess32 sein, aber per E-Mail
erfahren wir dann, dass es sich hier-
bei um Isabelle-Janette Wunderlich
handelt.

Als Absender der E-Mail verrat
Isabelle-Janette Wunderlich dann
auch das Unternehmen in dem sie
tatig ist: isabelle-j.wunderlich@mus
teryrmax.de.

Nun kann man sich auf der
Homepage des Unternehmens
umsehen, schauen, wem das Unter-
nehmen gehort, oder gar welche Po-
sition unsere Isabelle-Janette hat.

Mit dem Namen kann man nun
weitere Details Uber Google heraus
finden.

Allein diese Informationen Uber
eine Person kdnnen durchaus rei-
chen, um gezielte Informationsbe-
schaffung auszubauen und diese
dann einzusetzen.

Dabei ist es natirlich recht sim-
pel, auf genau die Bedurfnisse der
Person einzugehen, denn merken
wird die Person davon nicht viel.

Schliesslich wird der Person ja
die volle Aufmerksamkeit zuteil, was
unter Umstanden in der Firma kaum
oder gar nicht der Fall ist.

In vielen Profilen steht der Be-
ruf drin, viele schreiben auch die
Position rein in der sie sich befin-
den oder gar die Firma fir die sie
arbeiten.
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Auch selbstandige Freiberufler
sind vertreten und werden aus Pro-
filierungsgriinden wohl kaum ihre
Selbstandigkeit verschweigen.

Einer der Grinde im Ubrigen,
warum die Zahl der Benutzer solcher
Plattformen stetig nach oben steigt,
die anonyme Méglichkeit, sich zu
profilieren.

Das es hierbei keinesfalls ano-
nym zugeht ist spatestens jetzt klar.

Fazit und
Schutzm®glichkeiten
Spétestens jetzt sollte man als In-
ternetbenutzer, Netzwerker, Unter-
nehmer und Mitarbeiter erkennen:
Man ist im Internet nicht unbedingt
anonym.

Schneller, als man es sich den-
ken kann, wird man selbst unfreiwillig
zum Opfer von Wirtschaftsspionage
in der Firma, fir die man tétig ist.

Da sich viele Mitarbeiter, aber
auch Unternehmer, nicht der Gefahr
bewusst sind, kommt es 6fter zu un-
entdeckten Spionagehandlungen.

Durch den unfreiwilligen Einsatz
als Spion werden sehr viele Falle
erst gar nicht bekannt, da diese auch
nicht verfolgt werden kénnen.

Schuldig fuhlt sich auch niemand
in diesem Zusammenhang, da man
sich in so einer Situation keiner
Schuld bewusst ist, etwas falsches
getan oder geheime Informationen
verraten zu haben.

Jeder Mitarbeiter eines Unterneh-
mens sollte sich im klaren dariber
sein, dass Informationen aus dem
und Uber das Unternehmen nichts
in E-Mails, Single-Boérsen oder Netz-
werkplattformen zu suchen haben.

Mag eine Person noch so ver-
trauenswurdig erscheinen, lassen
Sie sich Zeit mit dem Kennenlernen
und dem Anvertrauen von Informa-
tionen.

Seien Sie wachsam, wenn frem-
de Menschen gezielt Fragen nach
der Firma stellen, in der sie tatig sind
oder man Sie abwerben mdchte.

Auch bei einem Kneipenbesuch
sollte eine entsprechende Vorsicht
geboten sein, denn nicht nur mit ein
wenig Alkohol lockert sich bekannt-
lich die Zunge.
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Angriffsvektoren

Diese Liste umfasst einige beim Social Engineering genutzte Angriffsvektoren. Die
gezeigten Techniken stehen dabei exemplarisch fiir eine ganze Reihe anderer Tricks
und Kniffe. Die Liste ist keineswegs umfassend. Vielmehr sind einem Angreifer beim
Social Engineering nur durch die eigene Phantasie und die zur Verfligung stehenden
Mittel Grenzen gesetzt.

CDs

Die auf einer CD gespeicherten Daten sind nicht sofort ersichtlich. Ungeachtet eines
Aufdrucks kénnen so gut wie alle beliebigen Schadlinge darauf hinterlegt sein. Auf
Windows-Systemen ist es zudem recht einfach, moglich beliebigen Schadcode bereits
durch den Autostart-Mechanismus ausfihren zu lassen. Somit reicht das Einlegen der
CD zur Kompromittierung des Computers aus.

USB-Sticks

Sind von einem Sicherheits-Standpunkt aus den CDs sehr ahnlich. Auch hier kénnen
beliebige Inhalte hinterlegt und gegebenenfalls durch den Autostart-Mechanismus
ausgeflhrt werden. Hinzu kommt noch, dass USB-Sticks meist als hoherwertig ange-
sehen und somit noch eher als CDs mit an den Arbeitsplatz genommen werden.

Soziale Netzwerke

Soziale Netzwerke kénnen sowohl physischer oder auch digitaler Natur sein und
sich so gut wie mit jedem beliebigen Themengebiet befassen. Gangige Beispiele
sind Webseiten wie Myspace, StudiVZ, oder auch Xing sowie Firmenstrukturen,
Vereine und Freundeskreise. Es ist oftmals sehr einfach, mit bestimmten Per-
sonen gezielt in Kontakt zu treten. Steht erst einmal ein Vertrauensverhaltnis,
so ist es verhaltnismaRig einfach, an fast alle gewlinschten Informationen zu
gelangen.

Instant Messenger

Viele Arbeitnehmer nutzen wahrend ihrer Arbeitszeit Instant Messenger wie ICQ,
MSN, AIM oder Jabber, um mit der AuRenwelt zu kommunizieren. Viele dieser
Messenger erlauben es dem Nutzer, Profile zur eigenen Person anzulegen.
Ein Angreifer, der eine Firma ins Visier nimmt, kann also jederzeit online nach
verfligbaren Angestellten eben dieser Firma suchen und Kontakt zu ihnen auf-
nehmen. Werden die Instant Messenger vom Arbeitsplatz aus genutzt, so sind
vertrauliche Daten meist gut zuganglich und die Chancen fur eine unerlaubte
Weitergabe gut.

Dating Portale

Meist eine Kombination aus Sozialem Netzwerk und einer Form von Instant Messen-
ger. Da die Teilnehmer es hier offenkundig auf den Kontakt zu neuen Menschen ab-
gesehen haben, ist es sehr einfach auch intimere Details herauszufinden. Das eigene
Profil 1asst sich sehr einfach mit im Internet gefundenen Fotos und frei erfundenen
Informationen attraktiv gestalten. Auch Dating Portale werden von vielen Angestellten
am Arbeitsplatz genutzt.

Smalltalk

Fir einen normalen Angestellten ist es meist sehr schwer einzuschatzen, welche In-
formationen fiir einen Angreifer von Interesse sein kdnnten. Manche Angreifer folgen
daher Angestellten einer Firma unauffallig, um daraufhin in 6ffentlichen Verkehrsmit-
teln oder Cafés ein unverfangliches Gesprach zu beginnen. Oft lassen sich auf diesem
Weg wertvolle Informationen gewinnen.

Ego

Nicht selten wird Entscheidungstrégern ihr eigenes Ego zum Verhangnis. So er-
halten beispielsweise viele Systemadministratoren kein ausreichendes Feedback
und keine ausreichende Wirdigung fir ihre Arbeit. Einem potenziell verstandnis-
vollem Fremden gegenuiber schenken sie daher sehr schnell Vertrauen. Das kann
mitunter so weit gehen, dass einem essenzielle Passworter mitgeteilt werden
— nur, um deren Starke unter Beweis zu stellen und die eigenen Qualitaten somit
zu betonen.

www.hakin9.org/de




Social Engineering

Dieser und auch alle anderen
Umstanden konnen dazu flhren,
dass man schneller Opfer eines
Angriffes von Social Hacking wird
und somit ein Opfer von Wirtschafts-
kriminalitat.

Der Nutzer
Was genau ist ein Angestellter, der
im Firmennetzwerk vor einem Com-
puter sitzt?

Fir den Chef der entsprechen-
den Firma ist jeder Angestellte wohl

primar ein Bestandteil der Produk-
tionskette — ganz egal, ob es sich
letztendlich um ein Produkt oder
eine Dienstleistung handelt. Fur
den Administrator des Netzwerkes
ist ein jeder Angestellter ein poten-
zielles Sicherheitsrisiko und somit
eine Mehrbelastung. Fehler missen
behoben und Rechner gewartet
werden.

Leider wird eine weitere Eigen-
schaft eben dieses Angestellten fast
immer Ubersehen: Er beziehungs-

N

Vertrauensstrukturen

Der Mensch ist ein soziales Wesen. Wir neigen dazu, auch vollig fremden Personen
schnell Vertrauen zu schenken. Dieses Vertrauen lasst sich daraufhin von einem
Angreifer leicht ausnutzen, um an die gewulnschten Informationen zu gelangen. Vie-
le Angreifer nutzen hierbei frei erfundene Identitdten und geben anscheinend intime
oder ungewdhnliche Details Uber sich selbst preis, um die eigene Glaubwirdigkeit zu
erhdhen.

Bestechung

Fast jeder Mensch ist bestechlich. Gerade da viele Angestellte die Bedeutung von
Passwortern und firmeninternen Zugangscodes nicht verstehen, lassen sich derartige
Informationen oft leicht erwerben. Im Allgemeinen kann davon ausgegangen werden,
dass ein durchschnittliches Passwort fiir 50€ zu haben ist. Sollte ein Angreifer mit direkt
angebotenem Geld auf Granit beilen, so wird er oftmals fiktive Jobangebote erstellen
und seine Opfer dadurch fir sich gewinnen.

Hilfsbereitschaft

Ein sehr einfacher Weg, Sicherheitstiiren zu umgehen, besteht darin, sich voll beladen
mit Aktenordnern direkt vor diesen aufzuhalten bis ein freundlicher Mitarbeiter vor-
beikommt und einem die Tur aufhalt. Ebenso lassen sich viele Administratoren unter
Vortauschung eines Notfalls dazu bewegen, einem scheinbaren Mitarbeiter externen
Zugang zu vertraulichen Inhalten zu verschaffen. Es ist schwer, die Balance zwischen
erforderlicher Hilfsbereitschaft und den daraus potentiell resultierenden Sicherheitspro-
blemen zu finden.

Echte Unwissenheit

Jeder Mensch setzt Prioritdten. Je weniger wir von einer bestimmten Sache verstehen,
desto geringer ist tendenziell die Prioritat, die wir ihr geben. Aus diesem Grund messen
die meisten Menschen der Sicherheit von Computersystemen eine eher geringe Priori-
tat zu. Das wiederum erleichtert es einem Angreifer, Zugang zu eben diesen Systemen
zu erhalten, da sie fiir die meisten Angestellten keine Prioritat darstellen und daher
nicht all zu aufwéandig durch sie verteidigt werden.

Physische Sicherheit

Hat man physischen Zugang zu einem Computer, so ist das Knacken des Selbigen
eine triviale Angelegenheit. Sei es durch das Booten einer LiveCD, das Installieren
eines Hardware-Keyloggers, oder eine beliebige andere Technik. Gleichzeitig liegen in
Firmen oft wichtige Dokumente frei zuganglich aus und kénnen ohne weiteres eingese-
hen werden. Dieser Umstand macht Personen mit freiem Zugang zum Firmengelande,
wie beispielsweise den Nachtwachter und den Putzdienst zu lohnenswerten Zielen fir
einen Social Engineering Angriff.

Faulheit

Die Faulheit von Nutzern und Administratoren ist ein schwer einzuddmmendes und
schwer fassbares Problem. Sie manifestiert sich meistens in schlecht gewarteten Sys-
temen, unzureichend ausgewahlten oder geschutzten Passwortern oder blockierten
und ausgehebelten Sicherheitsmechanismen.
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weise sie ist ein ganz gewdhnlicher
Mensch, mit Interessen, personli-
chen Problemen, Belastungsgren-
zen, Sorgen, Wiinschen und — fir
uns besonders interessant — meist
auch eigenen Erfahrungen im Um-
gang mit Computern.

Leider lasst sich diese Vielfalt an
Faktoren nur ausgesprochen schwer
klassifizieren oder messen und
findet daher kaum Einzug in Sicher-
heitskonzepte. Die folgenden Seiten
werden Sie durch verschiedene Be-
reiche, auf die das Privatleben eines
Angestellten Einfluss nimmt, fihren
und méglichst klar die Zusammen-
hénge zur Sicherheit der Firmen-IT
darstellen.

Es gibt heutzutage kaum noch einen
Angestellten, der nicht auch im Pri-
vatleben mit Computern und Netz-
werken arbeitet. Die Verfugbarkeit
erschwinglicher Heimrechner und
der Zugang zum Internet sind fur die
Meisten von uns so selbstversténd-
lich wie flieRend Wasser und die
20Uhr Nachrichten geworden.

Noch vor einigen Jahren sah die
Lage ganz anders aus. Computer
waren schwer zu bedienende und
teure Gerate, welcher sich nur eine
kleine Kerngruppe von Experten
und Enthusiasten widmete. Wenn
ein Angestellter im Zuge seiner
Aufgabe mit Computern arbeitete,
so musste man sie oder ihn fur den
entsprechenden Zweck schulen.
Ein derartiger Aufwand ist heutzu-
tage in den meisten Fallen nicht
mehr notwendig. Grundlegende
Computerkenntnisse werden in
vielen Branchen bereits vorausge-
setzt.

Diese Entwicklung scheint auf
den ersten Blick eine rein positive
zu sein. Immerhin spart eine Firma
die Kosten und den zeitlichen Auf-
wand fir die grundlegende Quali-
fizierung des Angestellten. Jedoch
ergibt sich aus dieser Konstellation
auch ein ganz neues Problem:
Der Nutzer wendet privat erlernte
Verhaltensmuster auf die in der
Firma vorhandenen Strukturen an.
Leider sind diese Verhaltensmuster
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Far Einseiger

oftmals sehr eng gestrickt und nur
in den seltensten Fallen tatsachlich
angemessen.

Betrachten wir hierzu ein kurzes
Beispiel. Fir einen Privatnutzer ist
die Wahrscheinlichkeit, das Ziel
eines Hacking-Angriffs zu werden,
verschwindend gering. Um ein halb-
wegs sicheres System zu wabhren,
genugt es schon, sich vor automa-
tisierten Angriffen von Wurmern,
Viren und Trojanern zu schitzen. Im
Kontext einer Firma sieht die Gefah-
rensituation jedoch ganz anders aus.
Angriffe gegen Firmennetzwerke
sind an der Tagesordnung und Wirt-
schaftsspionage ist ein lohnendes
Geschaft.

Dieser Unterschied jedoch ist
den meisten Angestellten nicht
bewusst. Sie haben nicht gelernt,
die Differenzen zwischen Heim-
netzwerken und Firmennetzwerken
wahrzunehmen und sich adaquat zu
verhalten. Hieraus resultieren meh-
rere Probleme.

Kaum ein Heimnutzer macht sich
ernsthafte Sorgen um die Geheim-
haltung und Stérke von Passwor-
tern. Fir ihn zahlt vor allem, dass
die gewahlten Worte leicht zu mer-
ken sind. Viele Nutzer verwenden
daher auch ein einziges Passwort
fur alle in Anspruch genommenen
Dienste. In einem Firmennetzwerk
ist ein derartiges Vorgehen natirlich
unhaltbar. Ein versierter Angreifer ist
in der Lage, einfache Passworter,
welche auch in Woérterbiichern an-
zutreffen waren, abhangig von der
Art des angegriffenen Dienstes und
der Beschaffenheit des Netzwerkes,
innerhalb von 30 Sekunden bis 2
Stunden zu knacken. Aus diesem
Grund haben bereits viele Firmen
begonnen, strikte Regeln fur die Ver-
wendung von Passwortern durch-
zusetzen. Oftmals werden hierbei
sowohl die Beschaffenheit als auch
die Lebensdauer der verwendeten
Worte nach maschinell erkennbaren
Regeln definiert. Werfen wir einen
Blick auf ein gangiges Beispiel:
Jedes Passwort muss am jeweils
ersten Tag eines Monats geandert
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werden und darf keinem zuvor Ge-
wahltem entsprechen. Gleichzeitig
muss jedes Wort aus GrofR- und
Kleinbuchstaben sowie aus Zahlen
bestehen und mindestens sieben
Zeichen lang sein.

Ein derartiges Passwort ware
der Theorie nach sicher. Brute-
Force Angriffe brauchten nach dem
heutigen Stand der Technik viele
Jahrhunderte, um das Passwort mit
einer annehmbaren Wahrschein-
lichkeit zu knacken. Wie aber wird
ein Nutzer, welcher lber eigene, im
privaten gesammelte, Erfahrungen
verfugt, mit einer derartigen Regel
umgehen?

In Situationen wie diese fallt
die erste Reaktion der betroffenen
Nutzer fast immer gleich aus: Sie
scheuen den Arbeitsaufwand. Ein
starkes Passwort lieRe sich nur
ausgesprochen schwer einpragen.
Wenn sich ein derartiger Aufwand
dann auch noch monatlich wieder-
holen soll, fehlt oft das Verstandnis.
Der Nutzer fangt daher an nach
einfach einpragbaren Worten zu
suchen, die den Anforderungen ent-
sprechen. So lasst sich in Firmen,
welche die obige Regel zur Pass-
wortauswahl durchsetzen, ein Pha-
nomen beobachten: Ein Grolteil der
Nutzer kombiniert das Passwort aus

Log On to Windows

dem Monatsnamen und der Jahres-
zahl. So wirde beispielsweise die
Zeichenkette Juli 2007 alle Anforde-
rungen erfillen. Einen Monat spater
wird es dann durch August 2007
abgel6st und so weiter.

Dieses Vorgehen macht aus der
Sicht des Nutzers viel Sinn. Er wahlt
ein Passwort, das die vom Administ-
rator aufgestellten Regeln befriedigt
und muss sich gleichzeitig nicht mit
dem Erlernen komplexer Zeichen-
ketten belasten. Jedoch haben auch
Angreifer dieses Vorgehen von Nut-
zern seit langer Zeit durchschaut.
Kombinationen aus datumsabhan-
gigen Komponenten gehdren zu den
Passwortern, die jeder fortgeschrit-
tene Angreifer gleich zu Anfang
ausprobieren wird. Die durch die
Passwort-Policy gewahrte Sicher-
heit ist also oft nur eine lllusion.

Manch ein anderer Nutzer
durchschaut die Notwendigkeit ei-
nes starken Passwortes, ist aber
dennoch nicht willens sich mit einem
solchen Gbermafig zu belasten. Hier
kommt ein weiterer Faktor ins Spiel:
Fir einen Heimnutzer ist der eigene
Computer fast immer eine Privat-
sache. Fremde Personen haben
durch die private Natur der eigenen
Wohnung schlicht keinen Zugang zu
Tastatur und Monitor. Zu Hause wur-

User name: [l

Password: |

Log on to: I

[ o

] [ Cancel

] [ihut Du:uwn...] [ Cptions <<

Abbildung 3. Und hier?
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Social Engineering

de es daher durchaus mitunter Sinn
ergeben, die eigenen Passworter auf
kleinen Zetteln zu vermerken und an
Pinwand, Gehause und Bildschirm
zu kleben. In einer Firma ist dieses
Vorgehen jedoch fatal. Sowohl Kol-
legen als auch das Dienstpersonal
(beispielsweise der Putzdienst) ha-
ben physischen Zugang zum Com-
puter. Sichtbare Passwortvermerke
kénnen daher mit geringem Aufwand
von vielen Personen ausgelesen und
verwendet werden.

Auch das starkste Passwort
nitzt nichts, wenn es fir einen An-

Usemame:

greifer gut zuganglich gelagert wird.
Dieser Zusammenhang lasst sich
einem Nutzer sehr gut anhand eines
bekannteren Vergleiches naher brin-
gen: Auch eine verstarkte Tur und
ein qualitativ hochwertiges Marken-
schloss bieten keine Sicherheit fir
die eigene Wohnung, solange ein Er-
satzschlissel unter dem Fuflabtreter
versteckt ist.

Usability '=Sicherheit

Eine weit verbreitete Weisheit be-
sagt, dass die Nutzbarkeit eines
Systems

sich stets umgekehrt

[

Please enter your usemame

—4
Language N session Actions.
]

Wed Mar 31, 05:15 PM

Abbildung 4. Ist das Passwort sicher?

~
Im Internet

*  http://www.xing.com — Xing;

«  http://www.dfn-cert.de/infoserv/dib/dib-9501.html — Passwort Sicherheit;

*  http://sourceforge.net/project/showyles.php?group_id=130213 — Cracklib;

< http://de.wikipedia.org/wiki/Wirtschaftsspionage — Wirtschaftsspionage;

« http://www.ilove.de — llove;

*  http://www.friendscout24.de — Friendscout24;

*  http://www.elitepartner.de — Elitepartner;

« http://www.blog.de — Blog.de;

*  http://www.blogger.com — Blogger.com.

Meldung des Newdienstes Golem

Aus einer Meldung des Newdienstes Golem am 31.7.2007 geht hervor, dass der Chef
der Bundespolizei in Chemnitz die E-Mails seiner Kollegen ausspionieren lieR.

Allein solche Beispiele zeigen schon mehr als deutlich auf, wohin der Trend der
Uberwachung geht, um Informationen zu beschaffen. http://www.golem.de/0707/
53814.html

J
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proportional zu dessen Sicherheit
verhalt. Je sicherer das System,
desto weniger Personen sind be-
rechtigt oder befahigt es zu benut-
zen. Umgekehrt kann ein System,
welches von vielen ohne grofen
Aufwand genutzt werden kann, nur
sehr schwer abgesichert werden.
Dieser Zusammenhang bezieht sich
mitnichten nur auf Passwoérter und
deren Eingabe. Vielmehr lasst er
sich bei genauerer Betrachtung auf
fast allen Ebenen der Computersi-
cherheit wiederfinden. Sollten Nut-
zer auf die Dateien anderer Nutzer
zugreifen kdnnen? Sollten sie Diese
auch verandern dirfen? Oder sollte
jeder Nutzer lieber in sein eigenes
chroot-jail eingekerkert und von al-
len anderen abgeschottet werden?
Lasst man einen Prozess direkt im
KernelMode auf dem Prozessor
laufen, um héchstmdgliche Effizienz
zu gewahren, oder schottet man ihn
doch lieber im UserMode ab? Darf
das Dateisystem zwecks einfacher
Wartung uneingeschrankt beschrie-
ben werden, oder muss durch nur
lesbare Bereiche die Sicherheit
erhéht werden?

Fragen wie diese lernt ein guter
Administrator mit der Zeit abhangig
von zeitlichen, technischen, preis-
lichen und menschlichen Faktoren
abzuwéagen und zu beantworten. Fir
die meisten Heimnutzer ist die Frage
jedoch bereits von vornherein klar:
Nutzbarkeit geht Gber alles.

Betrachten wir einmal den bis-
her unbestrittenen Marktfuhrer im
Bereich der Heimnutzer-Betriebs-
systeme: Mircrosoft Windows. Ganz
gleich welche Windows-Version
zwischen 3.1 und Vista man unter
die Lupe nimmt, die Standard-
Installation erlaubt einem Nutzer
praktisch alles. Der im Normalfall
angelegte administrative Nutzer ist
in der Lage jedes beliebige Pro-
gramm in Dateisystem uneinge-
schrankt auszufiihren. Weiterhin
kénnen auch — mit wenigen Ausnah-
men — fast alle Dateien gedéffnet und
beschrieben werden. Ja selbst der
Stack ist ausfuhrbar, solange man
dieses Verhalten nicht explizit und
anwendungsabhangig unterbindet.
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Fur Einseiger

Gleichzeitig kann der Nutzer nahe-
zu uneingeschrankt auf allen Ports
Uber das Netzwerk kommunizieren
und Inhalte beliebiger Art herun-
terladen.

Es ist schwer, einem Heimnut-
zer zu erklaren, warum eben diese
Freiheiten im Firmennetzwerk nicht
gewahrt werden koénnen. Gerade
mannliche Nutzer flhlen sich aus-
gesprochen schnell persénlich an-
gegriffen und entmundigt. Hier ist
Fingerspitzengefiihl gefragt. Dem
Nutzer muss klar werden, dass es
sich keinesfalls um eine Sanktion
gegen seine Person, sondern um
eine allgemeine Sicherheitsmal3-
nahme handelt, die ihn genau so
sehr betrifft wie den Chef und den
Administrator.

Jedes im Produktionsbereich
einsetzbare Betriebssystem erlaubt
es dem Administrator, die Rechte
des normalen Nutzers einzuschran-
ken. Sei es der einfache Dateizugriff
oder die Prioritat der ausgefiihrten
Programme. Gleichzeitig kann die
Konnektivitdt mit Hilfe von Soft-
ware- und Hardware-Firewalls
kontrolliert und beschrankt werden.
Hierdurch tauchen aus der Sicht
des Nutzers oft unvorhergesehene
Probleme auf. Anders als daheim
kénnen Programme nicht mehr
selbststandig installiert und das
Netzwerk nicht uneingeschrankt
genutzt werden.

Sobald der Administrator beginnt,
dem Nutzer Rechte zu entziehen,
begibt er sich in eine prekare Lage.
Bestenfalls akzeptiert der betrof-
fene Nutzer die Mallnahmen und
wertet sie nicht als persénlichen
Angriff. Es gibt jedoch etwas, womit
sich kein Nutzer dieser Welt abfin-
den wird: Systeme, die nicht funktio-
nieren. Geht ein Administrator nicht
stets zeitnah auf die Bedirfnisse
seiner Nutzer ein, so brockelt sehr
schnell die Vertrauensbeziehung
zwischen Beiden. Hierbei ist an-
zumerken, dass das Wort zeitnah
nicht im Kontext eines vollen Ad-
ministratorenzeitplans, sondern
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stets aus dem Blickwinkel eines
von der Arbeit abgehaltenen An-
gestellten gesehen werden muss.
Es ist vollkommen egal, ob Sie ge-
rade dabei sind wichtige Backups
der Datenbank anzufertigen oder
einen DDoS-Angriff abzuwehren
— wenn der Drucker nicht anspringt,
die wichtige neue Software nicht
lduft oder die Videokonferenz nicht
aufgebaut werden kann, verliert der
Nutzer das Vertrauen in die Kom-
petenz des Administrators. Er kann
nicht abschatzen, wie wichtig ein-
zelne Aufgaben sein mégen. Er ist
angestellt, um seine spezielle Arbeit
zu verrichten und genau dort setzt
er seine Pramissen.

Warum aber ist es so wichtig, das
Vertrauen der Nutzer zu bewahren?
Um genau zu sein, ist es aus zwei
Griinden unerlasslich:

* Auch das beste Verteidigungs-
system kann nur dann Wirkung
zeigen, wenn es lauft. Da
Schutzmechanismen dazu ten-
dieren, den Nutzer bei seiner
eigentlichen Arbeit zu behindern,
sind sie schnell in der Schussli-
nie, wenn es darum geht, vorge-
fundene Probleme zu beheben.
Sobald der Nutzer das Vertrauen
in die Fahigkeiten des Administ-
rators verliert, versucht er sich
selbst zu helfen. Nutzer aller Fa-
higkeitsgrade sind tberraschend
vielseitig und einfallsreich, wenn
es darum geht Firewalls zu deak-
tivieren und Daten zu schreiben.
Hierdurch entstehen unvorher-
sehbare und undefinierbare LU-

cken im Sicherheitskonzept des
Netzwerkes, welche unter Um-
standen zu Einfallstoren flir An-
greifer werden kdnnen;

¢ Mitunter ist es erforderlich, Nut-
zer von neuen Malnahmen zu
Uberzeugen. Ganz egal, ob Sie
starkere Passworter, Smartcards
oder eine beliebige andere Tech-
nik einfllhren mdchten — ohne
den Rickhalt der Nutzer wird
es sowohl auf technischem als
auch auf menschlichem Niveau
schwer fallen, effiziente Losun-
gen zu finden.

Das Vertrauen des Nutzers ist
demnach eine wertvolle Ressource.
Unter anderem mit ihr steht und fallt
die Sicherheit des gesamten Netz-
werkes. Ein verantwortungsvoller
Administrator sollte daher immer
abwagen, welche Tatigkeiten mo-
mentan wichtiger sind — und ob sich
beispielsweise das Einspielen eines
Content-Patches zu Gunsten eines
nicht funktionsfahigen Druckers auf-
schieben lasst.

Vor einigen Monaten veréffentlich-
te ein unbekannter Pentester die
Ergebnisse eines Tests in diversen
Mailinglisten. Er beschrieb als erster
einen neuen Angriffsvektor o6ffent-
lich, der bereits seit einigen Jahren
Anwendung fand: Der Angriff durch
Datentrager.

Machen Sie einmal selbst den
Test — wann haben Sie das letzte
Mal einen fremden Datentrager in
den Computer eingelegt und be-

g
Stephan Weiershausen

nicht mit realen Personen Uberein.

-

Ein rein zuféllig erfundener Name, der mit keiner tatsachlichen Person in Verbindung

zu bringen ist. Sollte eine Ahnlichkeit des Namens auffallen, so ist diese rein zufallig.
Der Name und das Profil sind nach Abschluss des Artikels geléscht worden.
Auch die anderen hier im Artikel erwahnten Namen sind frei erfunden und stimmen

Der Test in den Single-Bdrsen ist Uber eine langere Zeit durchgefiihrt worden. Die
Betreiber der Plattformen wurden vor der Veréffentlichung informiert.

-

-

Jedes Jahr entstehen der Wirtschaft Schaden in Millionenhéhe durch das private
Surfen von Mitarbeitern am Arbeitsplatz und wahrend der Arbeitszeit.
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Social Engineering

trachtet? Die Diskette, die irgendwo
in der Firma lag, der USB-Stick ei-
nes flichtigen Bekannten, oder auch
die vermeintliche AOL-CD? Fakt ist,
dass viele Firmen ihren Angestell-
ten die Nutzung von Datentragern
nicht durch physische Mallnahmen
verbieten.

Der oben bereits genannte
Pentester wurde beauftragt, das
Netzwerk der Filiale einer Bank zu
brechen und die entsprechenden
Schwachstellen aufzuzeigen. Anstatt
sich nun Uber Switches, Firewalls
und Betriebssysteme herzumachen,
beschloss er jedoch in den nachsten
Elektronikhandel zu fahren und 20
USB-Sticks zu erwerben. Auf diese
wurde eine sehr simple Malware
aufgespielt. Zudem wurden alle
Vorkehrungen getroffen, um die Mal-
ware durch den von Windows ver-
wendeten  Autostart-Mechanismus
ausflhren zu lassen.

Mit diesen 20 USB-Sticks bewaf-
fnet, fuhr er gegen 5 Uhr morgens
— also vor der Offnung der Filiale
— zu deren Parkplatz und verteilte
die USB-Sticks an beliebigen Orten.
Sie sollten wie verloren gegangen
aussehen. Als die Angestellten
einige Stunden spater ihre Wagen
abstellten, bemerkten sie viele der
herumliegenden Gerate und nahmen
sie mit an ihren Arbeitsplatz. Von
den 20 USB-Sticks wurden 17 durch
Angestellte entdeckt. Die Neugier,
welche Art von Daten jemand wohl
verloren haben konnte, schien alle
Finder gleichermal3en zu bewegen.

Alle gefundenen USB-Sticks
wurden umgehend nach dem Errei-
chen des Arbeitsplatzes mit den dort
vorhandenen Computern verbun-
den, die Malware installierte sich,
und der Pentester hatte seinen Job
mit Bravour erledigt. Derartige An-

N
: ber die Autoren

Die Autoren arbeiten auf dem Gebiet
der Computersicherheit und sehen sich

all zu oft mit aus Social Engineering
resultierenden Problemen konfrontiert.
Sie kénnen lber ihre Webseiten marko-
rogge.de beziehungsweise observed.de
kontaktiert werden.

griffe kommen haufiger vor als man
annehmen mag. Ahnlich effizient wie
USB-Sticks sind sorgfaltig platzierte
CDs mit Aufschriften wie XXX oder
Finanzen.

Jedoch geht die Gefahr nicht
nur von gezielten Angriffen aus. Ein
Grol¥teil der privat genutzten Compu-
tern weltweit ist von irgendeiner Form
von Malware infiziert. Viele moderne
Wirmer kopieren sich automatisch
auf Wechseldatentradger, um somit
weitere Computer zu erreichen. Ein
Angestellter, der seine Arbeit auf
Datentragern mit nach Hause nimmt,
setzt firmeninterne Informationen
daher auf zwei Arten einem Angriff
aus. Zum einen koénnte der sowohl
daheim als auch in der Firma genutz-
te Datentrager infiziert sein und dem
Firmenrechner schaden. Weiterhin
kdénnen die Dokumente jedoch auch
auf dem heimischen Rechner gestoh-
len werden und somit in die falschen
Hande gelangen.

Aus eben diesem Grund sollte
sowohl die Nutzung von Wechsel-
datentragern als auch das heimische
Bearbeiten von firmeninternen Doku-
menten beschrankt oder zumindest
kontrolliert werden.

Fehler im Management
Bisher gingen wir davon aus, dass
der Angestellte — ganz egal welche
computerbezogene Qualifikation er
letztendlich besitzt — seiner eigenen
Firma gegentiber wohlgesonnen ist.
Leider kann hiervon nicht immer
ausgegangen werden. Durch Fehl-
entscheidungen in der Firmenleitung
kommt es oft dazu, dass Mitarbeiter
unterbezahlt oder schlecht motiviert
sind. Diese Mitarbeiter stellen das
gravierendste Problem fiir einen Ad-
ministratoren dar.

Eine weit verbreitete IT-Binsen-
weisheit besagt, dass jedes Passwort
50 Euro kostet. Naturlich ist diese
Aussage Ubertrieben. Nicht alle Pass-
worter lassen sich kaufen. Es kann
jedoch durchaus davon ausgegangen
werden, dass Uber 80% aller in einer
Firma verfugbaren Zugangsdaten
direkt oder auf Umwegen erstanden
werden kdnnen — meist auch fir
noch wesentlich weniger Geld oder
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einen Kaffee. Von anderen Parteien
gekaufte Angestellte kénnen fatale
Konsequenzen haben. So ist es flr
einen Administratoren immer schwer,
Nutzer, die eigentlich legitimen Zugriff
zum System haben, bei der Informati-
onsbeschaffung auszubremsen.
Aber nicht nur mit Geld lassen sich
Angestellte gefiigig machen — auch
alternative Jobangebote sind belieb-
te Lockmittel. Viele Angreifer fragen
Angestellte in Firmen explizit nach
Themen aus, welche Konfliktpoten-
zial bergen. Gangige Beispiele sind
hier das Gehalt, die Arbeitszeiten, der
Rang im Unternehmen, das Verhalten
von Firmenleitung und IT, Aufgaben-
bereiche und Sozialleistungen. Auf
diesen Informationen ansetzend kann
leicht ein fiktives, besseres Angebot
konstruiert werden. Da der Angestell-
te durch ein solches Angebot oftmals
die Angst, ertappt zu werden verliert,
kommt es durch einen erfolgreichen
Social Engineering Angriff in solchen
Fallen sehr oft zu massivem Informa-
tionsdiebstahl. Ein Angestellter kann
leicht das ihm von Arbeitskollegen
gewahrte Vertrauen ausnutzen, um
an fast alle im Netzwerk befindlichen
Informationen zu gelangen.

Was tun?

Es ist ausgesprochen schwierig, die
Schwachstellen Privatnutzer unter
Kontrolle zu halten. Eine Vielzahl von
Faktoren fihrt dazu, dass Schutz-
malnahmen oft nicht greifen oder
erst gar nicht durchgesetzt werden
kdnnen.

Das Netzwerk aus der Social
Engineering Perspektive gesehen
sicher zu halten ist immer ein Balan-
ceakt. Es mussen effiziente und an
die vorgefundenen Begebenheiten
angepasste Sicherheitsmalinah-
men entworfen und durchgesetzt
werden. Gleichzeitig darf beim Nut-
zer nie das Gefihl entstehen, man
wirde seinen Fahigkeiten misstrau-
en. Fur den Angestellten muss klar
sein, dass er sich dem Administrato-
ren in IT-Fragen unterzuordnen hat.
Naturlich ist es hierfir erforderlich,
den Nutzer nie im Stich zu lassen
— und sei es nur in seiner eigenen
Wahrnehmung. _
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