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Penetrationstest Outpost Desktop Firewall V 2.0 Pro von Agnitum
ein Bericht/Test von ©2003 Mixter & M.Rogge

JDutpnst Firewall Pro

Englische Version

Die Outpost Firewall von Agnitum ist nun schon das 2.Mal Zielobjekt eines Test von Mixter und
mir.

Auch dieses Mal haben wir versucht, besondere Angriffstechniken und Scans anzuwenden, um
die Firewall entsprechend in der Wirksamkeit zu kompromittieren.

Die Outpost Firewall Pro bietet in der 2.Version zunachst einige Verbesserungen, die aber fur
die meisten User nicht von grof3er Bedeutung sind.

Einige andere Funktionen sind recht nttzlich, die sich durchaus fur die bessere Absicherung
des Computers oder auch des Netzwerkes erweisen.

Die Outpost bietet unter anderem in dieser neuen Version einen Logviewer, der extern
ausfuhrlichere Daten liefert.

Man sollte jedoch darauf achten, dass man die Outpost der Version 1.xx.xx sauber
deinstalliert hat und auch die Verzeichnisse vollstandig l6scht.

Unter anderem ist darauf zu achten, dass auch die vorhandenen Registryeintrage komplett
geléscht werden, da diese nicht sauber mit der Routine der Deinstallation entfernt werden.
(Details zur Outpost Firewall werden am Ende des Tests aufgefuhrt, der erste Test kann hier
nachgelesen werden)

Das Zielobjekt:
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Auf anderen Securityseiten wurden bereits "Test" durchgefuhrt, die jedoch praxistechnisch
nicht nachempfunden werden kdnnen und so haben Mixter und ich uns zu einem anderen Test
entschlossen.

Der Test der durch uns durchgefuhrt wurde ist ein simulierter Angriff durch das Internet
mittels einfache Scans, erweiterte Scans sowie DDoS Attacken mittels TEN2k (ICMP/Ping
Flooding) und Targa3 Angriffe.

Das Testsystem:



http://www.brain-pro.de/outpost/pentest_en.htm
http://www.brain-pro.de/Seiten/3.htm
http://mixter.warrior2k.com/
http://www.brain-pro.de/Seiten/ddos/ddos.htm
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WindowsXP Professional SP1, 512 MB RAM, 1,8 Ghz Pentium4, OfficeXP Komp., Firebird, IE

etc.!

Der Angreifer benutzte in diesem Fall ein gentoo Linux System.

Wir haben das Testsystem einem 30 Minuten auf Identifikation, offene Ports etc. gescannt und
diverse Versuche unternommen, dass Zielsystem zu kompromittieren.

Zunachst einmal wurde das Sytem mit dem Securescanner NMAP gepruft und gescannt.

(Eine Befehlsreferenz in deutsch ist hier nachzulesen: Deutsche Anleitung und Referenz
NMAP.)

Nachfolgende Scans wurden durchgefuhrt und konnten jedoch keine Erfolge verbuchen, da die
Firewall Outpost lediglich einen Netzwerkverkehr signalisierte jedoch keine Datenpakete
angenommen hat:

-sS, fuhrt einen so genannten halboffenen Scan durch,

-T Insane, mit der -T Option lasst sich das Timing der Scans passgenau auf das Zielsystem
einstellen,

mit -S wurden gespoofte IP Adressen simuliuert.

Die Scans wurden von der Outpost Firewall entdeckt und mit O Bytes belegt und angezeigt.
Viele Firewalls wirden bei halboffenen Scans in diesem Bereich weder eine Meldung noch
Aktivitat verzeichnen.
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Jedoch wurde das System in der Auslastung durch solche Massenscans erheblich belastet,
aber es konnte dadurch die Arbeitsleistung nicht merklich gedrosselt werden.

Zeitgleich sind diverse Anwendungen gelaufen, die insofern nicht beeintrachtigt waren, dass
sie weiter gelaufen sind.
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Die Prozessorlast wurde teilweise auf 96% beschleunigt.

Im weiteren Verlauf der Scans durch NMAP konnte man feststellen, dass die Logfunktion der
Outpost Firewall beeintrachtigt war und nicht mehr mit den Massenscans 100% arbeiten
konnte.


http://www.microsoft.com/germany/ms/windowsxp/professional/
http://www.brain-pro.de/Seiten/nmap/nmap.htm
http://www.brain-pro.de/Seiten/nmap/nmap.htm
http://www.insecure.org/nmap/
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Wie im oberen Bild am Scrollbalken sehr schén erkennbar, dass eine sehr gro3e Menge an
Scans durch die Outpost registriert wurden und ein abscrollen zeitweise nicht mehr moglich
war.

Dadurch konnte keine Realtimetberwachung erméglicht werden und eine Auswertung ist dann
im Zusatztool Logviewer erst maglich.

Eine entsprechend schnelle Reaktion durch einen Administrator im Netzwerk (bei einem
Netzwerkangriff) wére hierbei fast schon auszuschliessen.

Erwdhnt werden sollte, dass kein Scanpaket durch die Outpost als Angriffsversuch oder
Verbindungsversuch durch das IDS registriert wurde.
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Optionen ZX

Wamen, wenn ein Port gescannt wird

Blockiere Angriffe

] Blockiere IP des Angreifers fir |30 | Minuten.
Blockiere Subnetmaske des Angreffers

Dienial of Service (Do5) Angriff

] Blockiere lokalen Port bei einem Do5 Angriff

——

Ein weiterer Testpunkt war der Angriff auf das System mittels einer DDoS-Attacke die durch
die Outpost Firewall abgewehrt werden sollte.

Hier hat die Outpost einen recht guten Eindruck hinterlassen, da zwar ein blocken der
Angreifer-1P nicht erfolgt ist, aber der Angriff fir eine Zeit von ca. 5-6 Minuten erfolglos
geblieben ist.

Anschliessend brach jedoch das Kernel-Modul der Firewall zusammen und konnte den
Rechner/Netzwerk nicht mehr wie erwartet schiutzen.

Zufallig erstellte und verschlisselte Datenpakete konnte die Outpost abwehren aber auch nur
Uber einen kurzen Zeitraum, da dann die Arbeitsleistung des gesamten Systems so stark
beeintrachtigt , dass ein weiteres arbeiten unmoglich ist.

UDP Paketangriffe wurden von der Outpost Firewall Pro 2.0 nicht erkannt.

Somit ist ein UDP Flood mittels einer starken Leitung auf einen Host durchaus ausfuhrbar.
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&% Blockiert

| Vorsingestelte Anzei

Ankommend blockiert
Abgehend blockiert
Total blockiert

wie hier im Bild, Outpost Dienste sind nicht mehr erkennbar

Fazit: Eine derartige Angriffsformation ist absolut praktisch realisierbar und auch durchaus
nicht ungewo6hnlich.

Im privaten Bereich ist jedoch ein solcher Angriff eher seltener da meistens dort mit
Schéadlingen vorgegangen wird.

Eindeutig jedoch zeigt dieser Test auch auf, dass eine Schutzmauer durchaus Sinn macht, da
das Testsystem ohne diese entsprechende Outpost Firewall nicht stand gehalten hatte, selbst
wenn unter Windows2000 oder WindowsXP die RawSockets bearbeitet und/oder modifiziert
waren.

Die Outpost bietet durchaus einen ersten guten Schutzwall gegen derart massive Angriffe aus
dem Internet.

Bedenken Sie jedoch hierbei, es handelt sich nicht um einen Wurm, Virus oder Trojaner
sondern um einen Angriff der mit einer groRen Bandbreite auf das Zielsystem ausgefuhrt
wurde.

Eine Bandbreite wie diese ist mit einer doppelten DSL Leistung (ca. 1,5 Mbit) absolut
erreichbar.

Der erste Penetrationstest Outpost Firewall

Packetstorm Userpage Mixter: "Using distributed client/server functionality, stealth and

encryption techniques and a variety of functions, TFN can be used to control any number of
remote machines to generate on-demand, anonymous Denial Of Service attacks and remote
shell access. The new and improved features in this version include Remote one-way
command execution for distributed execution control, Mix attack aimed at weak routers,
Targa3 attack aimed at systems with IP stack vulnerabilities, Compatibility to many UNIX
systems and Windows NT, spoofed source addresses, strong CAST encryption of all



http://www.brain-pro.de/Seiten/3.htm
http://packetstormsecurity.nl/groups/mixter/
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client/server traffic, one-way communication protocol, messaging via random IP protocol,
decoy packets, and extensive documentation”
Tribe Flood Network 2000.

Artikel von Mixter und mir zu DDoS Attacken / TEN2k
Outpost Firewall im Internet: http://www.agnitum.com
Mixter im Netz

M.Rogge im Netz

Dieser Test sowie Auszuge daraus durfen nicht ohnne Genehmigung vervielfaltigt werden!
©2003 by M.Rogge & Mixter
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