Mein Leben im Griff der
Ermittlungsbehorden

Marko Rogge

usspahen von Daten in Tateinheit mit ver-
Asuchter Computersabotage (§§ 202a, 303b

I Nr.1, 303a, 22, 231, 52 StGB). Ein persoénlicher
Tatsachenbericht von Marko Rogge.

Einleitung und Tatverdacht

Am 06.10.2006 soll nach Angaben des Sicherheitschefs
einer groRen Firma in Oberfranken versucht worden
sein, einen Zugriff auf das Computersystem der Firma
zu erhalten. Es soll versucht worden sein, einen Zugriff
auf den Webserver zu erlangen, um dann im weiteren
durch die Firewall zu gelangen. Hierbei sollen Passwor-
tabfragen generiert worden sein, so das Protokoll der Kri-
minalpolizei. Nach den Aussagen des verantwortlichen
Sicherheitschefs der angegriffenen Firma ist jedoch die
Firewall nicht tUberwunden worden.

Aufgrund dessen wurde am 1710 beantragt, einen
Durchsuchungsbeschluss zu erwirken, um die Hardware
zu beschlagnahmen. Am 27.10 wurde entsprechend nach
§§ 94, 98 StPO eine Beschlagnahme angeordnet, sofern
Computer nebst Peripherie zzgl. Unterlagen und Auf-
zeichnungen nicht freiwillig herausgegeben werden.

Im Durchsuchungsbeschluss wird dann sinngemaf
begriindet:

Es bestehe der Verdacht, dass ich durch unterschied-
lichste Abfragen versucht haben soll, das Betriebssystem
des Webservers der betroffenen Firma herauszufinden.
Ebenso soll durch mich versucht worden sein, einen so
genannten Buffer-Overflow auf dem Webserver aus-
zuflihren. Ein Buffer-Overflow ist der Begriff flr einen
Angriff, bei dem versucht wird, den Speicher der Anwen-
dung so anzugreifen, dass diese Anwendung den Dienst
versagt, und der Angreifer dadurch héhere Rechte erlan-
gen kann. (http://de.wikipedia.org/wiki/Buffer_Overflow).

Es wurde weiterhin angefiihrt, dass ich ebenfalls ver-
dachtigt werde, im Anschluss mehrere Datenbankabfra-
gen auf der Webseite durchgefiihrt zu haben. Dabei soll
ich nach Angaben der Sicherheitsexperten der betrof-
fenen Firma in den Besitz der internen IP-Adresse des
Webservers gelangt sein.

Im Protokoll der Kriminalpolizei ist nachzulesen, dass
der Administrator/Verantwortliche im IDS (Intrusion Detec-
tion System) festgestellt hat, dass im Logfile des IDS die
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interne IP als die angegriffene IP angezeigt wurde. Daraus
schlussfolgerte der Verantwortliche selbstandig, dass es nur
moglich sei, durch Datenausspahung in den Besitz dieser
internen IP-Adresse zu gelangen. Da es sich hierbei um
eine nicht-6ffentliche IP Adresse handelt, wurde Anzeige
erstattet. Die zu dem Zeitpunkt mir zugeordnete IP Adresse
wurde in den Lodfiles der betroffenen Firma gefunden, und
so wurde diese IP Adresse als Grundlage zur Anzeige
gebracht, und die Ermittlungen wurden aufgenommen.

Ich werde im Verlauf dieses Berichtes noch darauf
eingehen, wie ich herausgefunden habe, dass hierbei
kein Ausspahen von Daten vorlag.

Die Ermittlungen und

die Hausdurchsuchung

Die erste Hausdurchsuchung war fur den 09.11.2006
angesetzt und sollte gleich morgens durchgefiihrt
werden. Nach Angaben der Kriminalpolizei hat niemand
im Haus die Tur gedffnet, und man ist unverrichteter
Dinge wieder gegangen. Es wurde auch festgehalten,
dass ich nicht zu Hause war und somit auch nicht Kennt-
nis von der bevorstehenden Hausdurchsuchung haben
konnte. Das entspricht auch den Tatsachen.

Am 24.11.2006 erfolgte dann der 2. Versuch, die
Hausdurchsuchung durchzufiihren. Diese erfolgte in der
Zeit von 08:00-09:00 Uhr, und es wurden diverse Gegen-
stédnde beschlagnahmt:

Ein Computer, eine Firewall, eine externe Festplatte
sowie ein WLAN Access Point (AP).

Welchen Hintergrund die Beschlagnahme der Firewall
und des WLAN AP hatte, ist mir bis heute unverstandlich.
Mir wurde jedoch dazu erklart, dass man die Lodfiles
auswerten wolle.

Es sollte hier erwahnt werden, dass auch dartber
diskutiert wurde, mein Mobiltelefon zu beschlagnahmen,
da es ja uber WLAN verfiige. Die 3 Ermittler und eine
weitere Person als Zeuge haben sich dann aber dazu
entschlossen, es dabei zu belassen, und ich sollte es nur
nicht nutzen, solange die Beschlagnahme dauerte.

Es war mir in dem Zusammenhang untersagt, meine
eigenen Gegenstande der EDV zu berihren.

Man erklarte, dass der Computer mit dem Linux
System nach Munchen geschickt werden misse, und
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die externe Festplatte in Bayreuth untersucht werde. Was
mit der Firewall und dem WLAN AP geschehen ist, und
welche Untersuchungen vorgenommen wurden, ist bis
heute nicht bekannt.

Hier mochte ich anmerken, dass ich mich mit der
Hausdurchsuchung nicht bereit erklart habe und auch
nicht mit der Sichtung meiner persénlichen Papiere. Die
Herausgabe der EDV Anlage musste dennoch erfolgen,
und so sind die Ermittler zur Tat geschritten. Vorsichtig
und umsichtig wurde gefragt, wie man es am besten
machte, da man nichts zerstéren wollte. Wahrenddes-
sen hat ein weiterer Ermittler sich an meinen privaten
Unterlagen, die auf dem Kiichentisch lagen, zu schaffen
gemacht. Dies war nicht Gegenstand der Untersuchung
oder Beschlagnahme, und dies hatte ich zudem aus-
dricklich verweigert. Dennoch ist es geschehen, gegen
meinen eigenen Willen.

Die Untersuchung der

Hardware, Ergebnisse und
Schlussfolgerungen daraus

Auf der externen Festplatte habe man Schadsoftware
gefunden, so das Protokoll. Es wurde Uber den Zeit-
stempel der externen Festplatte festgestellt, dass diese
am Angriffstag nicht in Betrieb war. Seltsam, dass man
trotzdem die Daten untersuchte, vermutlich um dennoch
Spuren finden zu kénnen. Die Festplatte wurde mir dann
schnellstens wieder ausgehandigt, da die ermittelnde
Staatsanwaltschaft diese nicht als Tatwerkzeug ansah.

Am 30.3.2007 kam das Ergebnis der Untersuchung
des Computers, der nun aus Minchen eingetroffen war.

Satte 21 Stunden habe der Sachverstandige des LKA
damit zugebracht, mein Fedora Linux entsprechend auf
Angriffspuren zu untersuchen. In den Logfiles des Sys-
tems wurden keine Spuren gefunden, die den Computer
mit einer Straftat in Zusammenhang bringen. Man fand
unter anderem einen Unterordner exploits im /home/ Ver-
zeichnis und einige Dokumente, die auf *.doc enden. Aus
den Quellinformationen und der Endung *.doc schluss-
folgerte der Sachverstandige, dass es sich hierbei um
Microsoft Word Dateien handeln musse.

Der Sachversténdige ging davon aus, dass mir dem-
nach weitere Rechner mit Windows installiert zur Ver-
fugung stehen mussten, da es flr Linux keine Software
gabe, die ein solches Format 6ffnen und erstellen kénne.
Sicherlich muss man sich fragen, ob der Sachverstan-
dige schon etwas von OpenOffice gehdrt hat, und dass
man damit auch unter WORD erstellte Dokumente weiter
bearbeiten kann.

Uber den Autor

Marko Rogge, selbst Betroffener dieses Falls ist Sicherheits-
berater und anerkannter Autor diverser Publikationen, und
veroffentlicht regelmaRig Artikel in Hakin9 und anderen Fach-
zeitungen. Er berat Unternehmen seit Jahren in Hinblick auf IT-
Sicherheit und hilft so mit, dass Unternehmen vor bdswilligen
Hackerangriffen geschutzt sind.

Mehr: http://www.marko-rogge.de
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Warum man hier in Richtung eines Windows System
ermittelte, ist mir nicht schllssig, da mit einem Windows
Computer ein Angriff dieser Art nicht durchfiihrbar gewe-
sen ware.

Es wurde ebenfalls bei der Untersuchung des Com-
puters festgestellt, dass es grundsatzlich méglich sei,
eine IP Adresse zu félschen. Auf meinem Computer
wurde keine daflr notwendige Spyware gefunden.

Welchen Sinn eine Spyware auf meinem eigenen
Computer machen sollte, ist fiir mich mehr als unklar.

Ein Angreifer wirde aulRerdem sicherlich keine Spy-
ware verwenden, um eine I[P Adresse zu falschen, son-
dern wirde vielmehr auf eine Spoofing Methode zurtick
greifen.

Man bendtigt einen einfachen IP Scanner, umin einem
IP Range (Adressbereich) herauszufinden, wer online ist
und wer nicht. Jede beliebige IP Adresse, die als online
registriert wird, eignet sich somit zum Falschen.

Als ich wahrend meiner Vernehmung anflihrte, dass
man bedenken solle, dass jemand Fremdes lGiber meinen
vorhandenen WLAN Access Point (AP) Zugriff erhalten
und meine IP genutzt haben kénnte, ging man nicht ndher
darauf ein. Denn auch diese Mdglichkeit ist technisch
realisierbar. Angreifbar ist man auch als Sicherheitsex-
perte — genauso wie jeder andere.

In der Ausfiihrung der Ermittlungsbeamten heil’t es
im Anschluss an die Vernehmung wieder ganz anders.

Plétzlich taucht der Begriff einer Crackersoftware
auf, die jemand verwendet haben misse, um unmittelbar
in meiner Wohnungsnahe in den AP einzudringen. Es
erscheint den Beamten der Kriminalpolizei merkwiurdig,
dass ich mir nicht mehr sicher war, wie ich meinen AP
gesichert hatte. Schlichtweg wusste ich zum Zeitpunkt
meiner Vernehmung einfach nicht mehr, welche Ver-
schlisselung ich eingesetzt hatte und ob diese auch
aktiviert war. Der AP war schon lange Zeit vor der
Beschlagnahme nicht mehr mit dem Netzwerk verbun-
den. Dennoch ist er beschlagnahmt worden, und er sollte
untersucht werden. Die ermittelnden Beamten hatten bei
der Untersuchung sehen missen, welche Verschlisse-
lung im Einsatz war.

Im Zuge der Ermittlungen durchleuchtete man mein
komplettes Leben und das Umfeld, in dem ich zu diesem
Zeitpunkt lebte. Nachtliche Besuche vor der Wohnung
sind protokolliert worden. Was genau die Ermittler nachts
vor meinem Wohnhaus ermitteln wollten, ist mir unklar; zu
den Griinden wurde nichts protokolliert.

Es sollte ein Zusammenhang hergestellt werden
zu der Frage, ob ich versucht haben soll, durch einen
solchen Angriff Geld von der Firma zu erpressen oder
einen Auftrag zu erhalten. Die Ermittler gingen aufgrund
der Gesamtumstande davon aus, dass ich selbst fur den
Angriff auf das Netzwerk der betroffenen Firma verant-
wortlich sei. Ebenfalls wurde angemerkt, dass ich mir
durch die Aufdeckung von Sicherheitsliicken neue Auf-
trage verschaffen wollte.

Man ist nicht weiter darauf eingegangen, als ich
mich dazu &ulerte, dass ich ja wohl in dem Fall in
irgendeiner Form mit der Firma in Verbindung getreten
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ware. Das war jedoch nicht der Fall. In Bezug dazu
habe ich ausgesagt, dass ich durch Surfen auf der
Webseite der jetzt betroffenen Firma 4 Jahre zuvor
zuféllig eine Schwachstelle entdeckt hatte. Diese
Schwachstelle hatte ich umgehend einer zustandigen
Stelle der Firma gemeldet, um Schaden von der Firma
abzuwenden. Auch zu dem damaligen Zeitpunkt hatte
ich in dem Zusammenhang keine meiner Dienstleistun-
gen der Firma angeboten. Ein Danke fir den damaligen
Hinweis ist von der Firma bis heute nicht an mich aus-
gesprochen worden.

Der Ausgang und das Ende

Nach mehrmaligem Lesen der Ermittlungsakten ist mir
recht spéat erst aufgefallen, dass hier ein nicht unerheb-
licher Fehler gemacht wurde. Die Verantwortlichen der
betroffenen Firma hatten ja festgestellt, dass die interne
IP Adresse vermeintlich dem Angreifer in die Hande
gelangt sei. Das entsprach aber nicht den Tatsachen,
da man im internen Lodfile der Firma auch rein logisch
nur die internen IP Adressen sehen kann. Diese Gege-
benheit fihrte in der Folge dazu, dass die internen IP
Adressen als angegriffene (und ausgespéahte) angese-
hen wurden.

Da meine IP Adresse als Angreifer-IP Adresse
ebenfalls im Logfile stand, wurde Anzeige zunachst
gegen Unbekannt und nach der Zuordnung zu meinem
Anschluss gegen mich erstattet.Nachdem mein Rechts-
anwalt Carsten Hoenig und ich nun in der Lage waren,
den Vorwurf des Ausspahens von Daten eindeutig zu
entkraften, blieb noch der ausgefiihrte aber nicht erfolg-
reiche Buffer Overflow im Raum stehen. Auch diesen soll
ich ausgefiihrt haben.

Den Buffer Overflow sowie auch den Angriff auf die
interne IP Adresse habe ich nicht durchgefiihrt und war
auch nie daran interessiert, solche Angriffe auszufiihren.
Ich mochte hier anmerken, dass man mich daflir bezahlt,
dass ich solche Angriffe auf Firmen durchfiihre, um unter
echten Bedingungen die Sicherheit und Stabilitdt der
Netzwerke und/oder Server zu prifen. Einen Angriff, wie
er mir vorgeworfen wurde, wiirde ich niemals ohne einen
zuvor erteilten Auftrag ausfiihren.

Es folgte eine deutliche Argumentation meines
Rechtsanwaltes, die aufzeigte, dass nichts auf eine Tater-
schaft hindeutete. In meinem Arbeitsumfeld, aus dem
der Computer und die anderen Gerate beschlagnahmt
wurden, sind keine Spuren oder Hinweise gefunden
worden. Allein die Tatsache, im Besitz von so genannten
Exploits oder anderer Schadsoftware zu sein, reicht nicht
aus.Auch die ermittelnden Beamten der Kripo sind zu
dem Schluss gekommen, dass es sich hierbei schliel3-
lich um Arbeitswerkzeug meiner Branche handele. Einer
weiteren Sachverstandigenuntersuchung wurde nicht
entsprochen, und diese schien nicht notwendig.

Am 30.08.2007 war es dann soweit:

Das Ermittlungsverfahren wurde nach der Strafpro-
zessordnung §170 Abs.2 am 30.8.2007 von der Staats-
anwaltschaft eingestellt. ®
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